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加密芯片的旁道攻击防御对策研究

摘 要

功耗攻击方法是得到广泛重视和应用的一种旁道攻击方法，它观测加密

芯片运行时的功耗变化特征，研究处理数据与功耗之间的相关性，根据相关

性推算出芯片内部存储的密钥。功耗攻击方法实施简单，攻击能力强，具有

通用性，与具体加密算法无关，能够攻击各种加密算法的芯片。差分功耗分

析(Differential Power Analysis，DPA)和高阶差分功耗分析(High Order

Differential Power Analysis，H．O DPA)攻击能力更强，而且随着研究的深入，

实施攻击方法越来越成熟，攻击成本下降，对加密芯片构成极大威胁。有些

针对特定加密算法进行改进的攻击方法，其攻击效果更好。

本论文主要针对功耗分析技术的特点及关键技术，特别是DPA和高阶

DPA技术进行研究，提出具体的改进防御方法，增强加密芯片防御DPA的能

力，并进行加密芯片的设计和仿真。对新出现的专门针对具体加密算法的攻

击方法，也进行了研究并提出相应的防御方法。完成的主要研究工作如下：

1)提出修改AES算法的防御方法。引入随机化方法和变形屏蔽方法

(Transformed Masking Method，TMM)修改AES算法，同时将AES算法中

GF(28)求逆运算的部分用简单动态差分逻辑构建，使AES芯片能够防御零值

攻击。安全性分析表明，攻击新的方法所需的样本数是标准二阶DPA攻击的

(16+4宰忍)2倍，这使攻击变得不可行，仿真表明可以防御零值攻击。

2)对采用屏蔽方法的DES芯片提出改进的屏蔽方法。在数据进入S盒之

前不恢复密钥，而是修改S盒，即能够保护密钥，又使得数据在经过S盒变

换后能够消除屏蔽。DES算法中同时存在异或屏蔽和加法屏蔽，引入两者之

间相互安全转换的方法，使得算法中的敏感数据不以明文出现，能够完全屏

蔽。分析表明可以防御关联攻击、重叠攻击等新的攻击方法。

3)针对DESJj口密系统提出采用算法层和逻辑层组合的方法改进独特屏蔽

方法(Unique Masking Method，UMM)；研究灵敏放大器型逻辑(Sense

Amplifier Based Logic，SABL)特性，设计功耗平衡SABL单元库，半定制设

计流程，并指出用SABL实现S盒的原因。对其安全性分析和仿真实验表明可

以防御高阶DPA攻击。
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4)设计能够防御高阶DPA攻击的DES芯片。修改原始S盒，增加1个随

机数和2组S盒。采用SABL实现DES芯片关键部分模块；采用CMOS实现非

关键部分模块，最后构成整体DES芯片。设计实现芯片时考虑智能卡的限制，

在一些性能指标上进行折中，采用部分流水结构。对其进行性能仿真并与现

有芯片进行分析比较，芯片能够实现加解密，提高防御高阶DPA攻击的能力，

比以前的方法节省资源。

关键词：信息安全；加密算法；加密硬件；功耗分析；屏蔽方法；功耗平衡
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Abstract

Power analysis method is a side channel attack method which got widely

attention and application，it observes the power variation characteristic when

encryption chip running，research the correlation of processing data and power

consuming,to reason the Key stored in the chip according to correlation．For our

approach is easy and the attack ability is strong,this approach is widely adopted．

It can attack the chip with all kinds of encryption algorithm，not constrained by a

specific algorithm．Differential power analysis(DPA)and high order DPA(H·0

DPA)attack ability is stronger,with the development of research，the

implementation approach is mature，the cost reduced dramatically,they seriously

threaten encryption chip．There are many improved power attack approach aim at

the specifically encryption algorithm and the attack effect is better．

Our thesis aimed at the characteristic of power attack technology and critical

technology,especially DPA and hifgh order DPA,to proposes improved specify

defend approach,to enhance encryption chip defeat DPA,to design the encryption

chip and simulation．To research the defend approach according to new attack

approach，our main works are as follows：

1)Propose defend method which modified AES algorithm．Introduce the

random method and Transformed Masking Method(TMM)to modify AES

algorithm，to implement with the inverse operation of GF(28)in the AES

algorithm with the Simple Dynamic Differential Logic(SDDL)logic．The

analysis indicates that SUCCESS attack need 06+4木以)2 times trace than the

standard DPA,this is infeasible．The simulation experiment indicates that our

approach can defend the zero value attack．

2)Propose all improved method with masking approach DES encryption chip，

to modify the S box instead of restoring the key before proceeding data input

s-box，it can protect key and to eliminate data masking after the transformation of

S box．There exist XOR masking and Addition masking operation in the DES

algorithm，We implement the approach to transform in the XOR masking and
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Addition masking operation，the sensitive data will not appear in the cipher text

and is completely masked．ne simulation result indicates it can defend the

correlation attack，superposition attack and SO on

3)Propose improved Unique Masking Method(UMM)algorithm which

combines algorithm level and logic level method aiming at DES encryption

system；Research the characteristic of Sense Amplifier Based Logic(SABL)，

design power consuming balance SABL cell library,semi-custom design flow and

point out the reason to implement S box with SABL．11he security analysis and

simulation experiment shows our approach call defend the higll-order DPA attack．

4)Design the DES chip which can defend higll order DPA attack．To modify

the S box，add one random number and two groups of S boxes．To achieve the

DES chip critical module with SABL,non-critical module is implemented with

CMOS，then construct the whole DES chip finally．To tradeoff some performance

index in the implementation process consider the restriction of smartcard，a part

segment pipeline Was used in its structure．To implement simulation analysis with

the performance and comparison with the chip in existence，it shows that the chip

can achieve encryption and decryption．11he new approach improved the ability of

defending high order DPA attack，reduced the resource consuming in the mean

time．

KeyWords：information security；encryption algorithm；encryption hardware；

power analysis；masking method；power balance
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第1章绪论

1．1课题的研究背景及意义

1．1．1课题背景

近年来，随着信息化进程不断推进，信息系统在政府和大型行业、企业组

织中得到了广泛应用，信息系统安全管理已经成为政府、行业、企业管理关键

的部分，研究可靠的信息安全技术受到全世界的普遍关注。信息安全是指信息

网络的硬件、软件及其系统中的数据受到保护，不受偶然的或者恶意的原因而

遭到破坏、更改、泄露，系统连续可靠正常地运行，信息服务不中断。信息安

全本身包括的范围很大，大到国家军事政治等机密安全，小范围的包括如防范

商业企业机密泄露，个人信息的泄露等。信息安全体系是保证信息安全的关键，

包括计算机安全操作系统、各种安全协议、安全机制(数字签名，信息认证，

数据加密等)，直至安全系统，其中任何一个安全漏洞便可以威胁全局安全。信

息安全的实现目标：

1)真实性：对信息的来源进行判断，能对伪造来源的信息予以鉴别。

2)保密性：保证机密信息不被窃听，或窃听者不能了解信息的真实含义。

3)完整性：保证数据的一致性，防止数据被非法用户篡改。

4)可用性：保证合法用户对信息和资源的使用不会被不正当地拒绝。

5)不可抵赖性：建立有效的责任机制，防止用户否认其行为。

6)可控制性：对信息的传播及内容具有控制能力。

7)可审查性：对出现的网络安全问题提供调查的依据和手段。

作为信息安全关键技术的密码学是一门关于加密与破译技术的学科，它可

以分为密码编码学(Cryptography)与密码分析学(Cryptanalysis)两部分。密

码编码学主要研究密码算法与使信息得到保护的技术：而密码分析学则恰恰相

反，它是--I']破译密文的科学与技术，要非法获得或破坏明文I”】。

现代密码学大致可被区分为数个领域，研究内容主要在分组密码(Block

Cipher)与流密码(Stream Cipher)及其应用。
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1)分组密码取用明文的一个区块和密钥，输出相同大小的密文区块。由于

信息通常比单一区块还长，因此有了各种方式将连续的区块编织在一起。数据

加密标准(Data Encryption Standard,DES)和高级加密标准(Advanced Encryption

Standard,AES)是美国联邦政府核定的分组密码标准，尽管AES将取代DES，

从标准上废除DES，目前DES依然很流行(Triple—DES变形仍然相当安全)，在

非常多的应用上使用，从自动交易机、电子邮件到远端存取。

2)流密码，相对于区块加密，制造一段任意长的钥匙原料，与明文依位元

或字符结合，有点类似一次垫(one．time pad)。输出的串流根据加密时的内部

状态而定。在一些流密码上由钥匙控制状态的变化，RCAL是有名的流密码。

公开密钥密码体系，简称公钥密码体系，又称非对称密钥密码体系，相对

于对称密钥密码体系，最大的特点在于加密和解密使用不同的密钥。公开密钥

的算法大多基于计算复杂度上的难题，通常来自于数论。例如RSA源于整数因

子分解问题；DSA源于离散对数问题。近年发展快速的椭圆曲线密码学则基于

椭圆曲线相关的数学难题，与离散对数相当。由于这些底层的问题多涉及模数

乘法或指数运算，相对于分组密码需要更多计算资源。

加密技术可使一些重要数据存储在不安全的计算机上，或在不安全的信道

上传送，只有持有合法密钥的一方才可以获得明文。密码技术保护的现代系统

的安全性主要取决于对密钥的保护，而不是对算法和硬件本身的保护，其密码

算法的安全性完全取决于密钥的安全。加密算法的物理实现称作密码模块或密

码设备，它包括专用集成电路实现与软件实现两种。

由于计算机运算速度的不断提高，各种攻击密码算法的方法被提出，密码

算法面临着新的挑战，信息安全已经成为未来信息技术中需要研究的关键问题

之一。研究人员针对这些新挑战提出很多新的密码体制，如量子密码、DNA密

码、混沌理论等，这些密码新技术正处于探索之中I4。。

加密系统设计人员通常认为秘密信息是在一个封闭可信赖的计算环境中进

行处理，因此都将注意力集中在协议和数学算法的安全性上151，对应的破译方

法也主要是针对这方面。差分分析161和线性分析17l是分组密码分析中最主要的两

种方法【引，随着分组密码设计理论的发展，越来越多的新算法丌始抵抗传统的

分析方法，与此同时越来越多的分析工具被分析学家们所使用，比如文献【9．14】

提出的方法等等。不幸的是，现实中的计算操作并不一定是在安全可靠的环境
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中，在实际使用中加密电路运行时会泄露其它信息，泄露的信息可以被利用来

攻击加密电路1151。人们开始注意到仅仅考虑加密算法是不足以确保数据安全性

的，还必须要考虑实现加密算法硬件的安全性。

因此密码芯片的设计中就需要考虑实现安全问题，密码芯片的实现安全问

题可描述为：作为密码算法的物理载体，密码芯片能够正确实现算法功能的同

时，算法不可被外界访问的中间结果和内部保密数据，以及外界无法获得的其

它数据信息不会通过物理途径泄露，它们的内容无法被危害算法安全性地篡改。

保证密码算法的实现安全的实现方案称为“安全实现’’。存在实现安全问题的密

码芯片包括那些内部存有密钥等数据的芯片和其所处系统中存有密钥，要使用

这些密钥执行加／解密运算的芯片。

1．1．2课题意义

DES、AES、RSA密码电路和密码算法处理器广泛应用于信息安全领域，

如网络加密传输和智能卡等。针对密码芯片(智能卡)的传统攻击方法是用数

学手段，通过大量的数学计算来搜寻密钥。而当前主流的加密算法，如对称加

密算法DES和AES，非对称加密算法RSA等等在数学上是安全可靠的。因此攻

击难度很大，而且随着密钥长度增加攻击难度急剧增加。实际上信息系统任何

一个环节的弱点都可能成为被攻击的途径。智能卡在输入信息和密钥进行处理

的过程中，会泄漏一些信息，如功耗、时间、电磁辐射等等，如图1．1所示。旁

道信息是指当密码模块运算密码算法时，密码模块外部可观察的物理信息。通

过观测分析泄漏的信息可能比其他方法更容易获得密钥，即所谓的旁道攻击。

旁道攻击方法除了需要芯片输入输出结果，还要用到模块的一些旁道信息。

输入数据 l电磁辐射

加密／解密芯片

输出数据

功耗

萧

攻击者

观测

窃听

收集

分析

图1．1旁道信息泄露

Figurel．1 Side channel information leaking

实施旁道攻击代价低廉，并且相当有效，所以它对密码芯片的安全产生了

mimi
高亮

mimi
高亮

mimi
波浪线
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极大的危害。对信息安全人员来说除了考虑加密算法本身的安全性，还必须考

虑数据在硬件中进行加密和存储操作时可能受到的旁道攻击，这需要从系统的

角度来考虑数据的安全性，由此对硬件提出了安全性要求。

1．2智能卡安全工作原理

IC卡是集成电路卡(Integrated Circuit Card)的英文简称，也称之为智能卡、

智慧卡、微芯片卡等。将一个专用的集成电路芯片镶嵌于符合ISO 7816标准的

PVC(或ABS等)塑料基片中，封装成外形与磁卡类似的卡片形式即制成一张

lC卡。IC卡硬件主要由CPU、ROM、RAM、EEPROM、输入输出接口、安全

逻辑、加密解密运算协处理器等一系列功能部件组成。目前智能lC卡的CPU

以微处理器为主，存储器的容量比较小，其中RAM容量很小，为1k字节左右，

ROM容量为20k字节左右，EEPROM容量为10k字节左右。

当前智能卡的应用已经遍布世界各地，广泛应用于电子货币，数字签名，

身份认证和信息安全等领域。智能卡被用来存储和在加密系统中应用密钥，在

一个简单的应用中，智能卡可能通过一个邀请一响应协议提供授权。在这个协议

中，—个外部设备称为读卡器，将要求智能卡加密一个随机数。智能卡就能够

用它自己的密钥来加密这个随机数并且给出响应。然后读卡器和智能卡共享相

同的密钥，读卡器能够检测响应并且验证智能卡是否被授权。

读卡器向智能卡(以读写卡为例，主要是M1卡，也叫MifareOne卡)发

一组固定频率的电磁波，卡片内有一个LC串联谐振电路，其频率与读卡器发

射的频率相同。在电磁波的激励下，LC谐振电路产生共振，从而使电容内有

了电荷。在这个电容的另一端，接有一个单向导通的电子泵，将电容内的电荷

送到另一个电容内储存。当所积累的电荷达到一定电压(2V)时，此电容可做

为电源为其它电路提供工作电压，将卡内数据发射出去或接取读卡器的数据。

合法可靠的读卡器拥有智能卡的密钥的一个备份，因此这些读卡器能够验

证响应的结果，不合法的读卡器不能知道智能卡的密钥。然而当智能卡加密随

机数时，泄漏消耗能量的信息，使得不合法的读卡器可能根据这些信息探知智

能卡的密钥，成功获得密码后就可以伪造智能卡。智能卡的发行者和使用者都

期望能够采取防御措施，使得能耗信息不能揭示密钥。

4

mimi
波浪线
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1．3攻击智能卡的常规方法

攻击智能卡安全系统的方法可分为两大类：1)对智能卡安全系统所采用的

密码算法的数学性质进行密码分析，前面介绍的各种数学分析方法即是；2)对

智能卡硬件本身进行攻击。根据攻击时是否对智能卡硬件本身进行破坏又可以

分为破坏性攻击和非破坏性攻击两类。

破坏性攻击是破坏芯片的正常工作，采用物理方法解剖芯片。用特殊技术

和方法将集成芯片从智能卡中取出，芯片露出来后，使用高精度的仪器设备对

芯片内部的电路进行分析，用针探测或者用聚集离子束系统进行修正。

使用光学显微镜或电子显微镜检查芯片的物理结构，该方法允许对设备，

或对诸如安全装置或数据存储器等感兴趣的区域进行分析或逆向工程设计。

非破坏性攻击是智能卡在执行算法时，通过各种措施获取诸如功耗之类的

定量信息来分析智能卡，这种攻击方式结合算法内部特性和算法执行时所依赖

的环境特性。

1．4加密算法原理

密码学的最基本目的：对通信或者存储的信息进行某种编码变换使得非法

者无法了解通信或者存储的真正内容。

随着信息化和数字化社会的发展，人们对信息安全和保密的重要性认识不

断提高。在1997年，美国国家标准局公布实施了DES，民间力量开始全面介入

密码学的研究和应用中，采用的加密算法有DES、RSA、SHA等。随着对加密

强度需求的不断提高，后来又出现了AES、ECC等。

1．4．1密码体制基本概念

Alice发送给Bob的信息，通常称为明文(Plain Text)，如英文单词、数字符

号或数据。他首先用某个密钥(Key)对明文进行加密，得到信息称为密文(Cipher

Text)，然后将密文发给Bob。Bob收到密文后，能利用事先知道的密钥对密文

进行解密而获得明文。密码体制几种不同的分类标准：

1)操作方式是明文变换成密文的方法。按操作方式进行分类，有替代操作、

置换操作、复合操作等等。

2)按照使用密钥的数量进行分类，有对称密钥(单密钥)，公开密钥(双

5
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密钥)。

3)按照对明文的处理方法进行分类，有流密码，分组密码。

图1．2是加解密的示意图。加密系统分为对称加密系统和非对称加密系统，

分别如图1．3和图1．4所示。

加密 解密

唑(叵卜◆[匹卜(叵芦
图1．2加密／解密示意图

Figurel．2 Encrypt／dccrypt illustration

I密钥
f—————、

图1．3对称密钥体制

Figurel．3 Symmetric encrypt／decrypt system

加密密钥 解密密钥

◆ +

图1．4非对称密钥体制

Figurel．4 Asymmetric encrypt／decrypt system

一个满足下面四个条件的五元组(尸，C，K，E，D)为一个密码体制：

1)P是一个非空有限集合，表示所有的明文空间。

2)C是一个非空有限集合，表示所有的密文空间。

3)K是一个非空有限集合，表示所有的密钥空间。

4)对任意的kEK，都存在一个加密函数：巨(∈E)：P呻C和相应的解密

函数：暖(∈D)：C呻尸，对任意的明文小∈P均有色(巨仰))=m，其中E和B

都是单射函数。

应该根据使用特点来选择加密算法，由于非对称加密算法的运行速度比对

称加密算法的速度慢很多，当需要加密大量的数据时，采用对称加密算法，提

6
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高加解密速度。对称加密算法不能实现签名，因此签名只能采用非对称算法。

由于对称加密算法的密钥管理是一个复杂的过程，密钥的管理直接决定着他的

安全性，因此当数据量很小时，可以采用非对称加密算法。

在实际的操作过程中，通常采用的方式是：采用非对称加密算法管理对称

算法的密钥，然后用对称加密算法加密数据，结合了两类加密算法的优点，既

实现了加密速度快的优点，又实现了安全方便管理密钥的优点。

一般来说，选定加密算法后，密钥越长则运行速度越慢，应该根据实际需

要的安全级别来选择密钥长度。RSA建议采用1024位的数字，ECC建议采用160

位，AES采用128位即可。

1．4．2密码体制分析

通常数据的加密和解密过程是通过密码体制和密钥来控制的。密码体制必

须易于使用，特别是应当可以在微型计算机上使用。密码体制的安全性依赖于

密钥的安全性，现代密码学不追求加密算法的保密性，而是追求加密算法的完

备。也就是使攻击者在不知道密钥的情况下，没有办法从算法找到突破口。

编码与密码体制相结合，通常的码字短语比替代的明文要短的多。这本身

又提供了对明文的压缩，而且当码字是取自于任意的字符串，并不一定是有意

义的实际的字、句子等时，这种编码可以具有抗通常的统计特性的密码分析。

因为码字之间已不再存在字母频率等统计特征。将编码与密码体制相结合一般

可产生比单独使用一种方法生成的密码体制更难以破译。原因之一是密码本包

含的短语使得密码体制的密钥集合进一步扩大，另外密码本隐去了明文和密文

的统计特性。

密码本存在不足，如果密码本反复使用，将给密码分析者破译密码本提供

极大方便。密码本需要经常变化，由于密码本不易自动生成，所以密码本的改

变以及安全传输成为密码本技术在现代密码体制应用中的主要障碍。

一个密码体制的安全性取决于破译者具备的能力。一般模型都假定Alice

和Bob在一个不安全的信道上通信，而Eve作为第三者(或密码分析者)总是

企图破译Alice和Bob之间的通信内容。

1)无条件安全(Unconditional Security)的密码体制

不论提供的密文有多少，密文中所包含的信息都不足以唯一地确定其对应
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的明文：具有无限计算资源(诸如时间、空间、资金和设备等)的密码分析者

也无法破译某个密码系统，则称这样的密码体制是无条件安全的，它意味着不

论破译者拥有多大的资源都不可能破译。

2)计算安全(Computational Security)的密码体制

算出和估计出破译它的计算量下限，利用已有的最好的方法破译该密码系

统所需要的努力超出了破译者的破译能力(诸如时间、空间、资金等资源)，则

称这样的密码体制是计算上安全的，计算上安全的密码表明破译的难度很大。

无条件安全的密码体制是理论上安全的；计算上安全的密码体制是实用的

安全性。但目前已知的无条件安全的密码体制都是不实用的；同时还没有一个

实用的密码体制被证明是无条件安全的。

针对密码体制有以下四种攻击类型：

1)唯密文攻击(CipherText OnlyAttack)_Eve仅有一个密文串，他也
知道在明文中使用的语言。

2)已知明文攻击(Known Plaintext Attack)——Eve不仅拥有一个密文串

Y，他还拥有与Y相对应的明文串X。

3)选择明文攻击(Chosen Plaintext Attack)——Eve可暂时性的获得对加

密部分的访问权，他能获得任意的明文串x及对应密文Y(这种攻击常常是通

过跟踪Alice发给Bob的明文串来分析)。

4)选择密文攻击(Chosen CipherTextAttack)——-EVe可暂时性的获得对

解密部分的访问权，他能获得任意的密文串Y及对应明文串x。

1．4．3好密码体制的若干特性

1)Shannon标准

2)混淆(Diffusion)与扩散(Confusion)

3)完善保密性(Perfect Secrecy)

4)冗余度(Redundancy)与唯一解距离

5)乘积密码(Product Cipher)

6)编码与密码体制

随着计算机的发展，结合Shannon的5条标准，通常一个好的密码体制至

少也应满足以下几条：

8
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I)从截获的密文串或明文与密文串对，要确定密钥或任意明文串应在计算

机上是不可行的。

2)密码体制的保密性不依赖于对加密体制的保密，而依赖于密钥的安全。

3)加密和解密算法应适用于所有密钥空间的元素。

4)密码系统易于实现和使用方便。

1．4．4分组加密算法设计原则

有关实用密码的一般设计原则是Shannon提出的混乱原则和扩散原则：

1)混乱：所设计的密码应使得密钥和明文以及密文之间的依赖关系相当复

杂，以至于这种依赖性对密码分析者来说是无法利用的。

2)扩散：所设计的密码应使得密钥的每一位数字影响密文的许多位数字以

防止对密钥进行逐段破译，而且明文的每一位数字也应影响密文的许多位数字

以便隐蔽明文数字统计特性。

还有其他原则包括：

1)简单性原则：包括规范的简单性和分析的简单性。

2)必须能抗击所有已知的攻击，特别是差分攻击和线性攻击。

3)可扩展性。要求能提供128、192、256比特的可变分组或密钥。

分组密码有两个重要的参数：密钥长度和分组长度。分组长度是每次操作

的信息分组的大小。即对任意的明文m先分成长度为甩的信息块，然后对每一

个信息块使用相同的密钥k(此时密钥k的长度为珂)加密，即m一强所，。朋；，

其中慨是长度为，l的明文块，使用加密函数巨得到C=巨(，，11)巨∞：)。五沏；)。

大多数分组算法的主要思想是取一个长度为万(以必须是偶数)的分组，

然后把它分成长度为n／2的两部分：L和尺。然后定义一个迭代型的分组密码算

法，其第i轮的输出取决于前一轮的输出：厶一R-1，尺j---L,一，o，(尺f小Ki)：K

是第f轮使用的子密钥，，是任意轮函数。该函数保证了它的可逆性，异或被

用来合并左半部分和轮函数的输出， 它肯定满足：

‘．。o厂(R掣K)0厂(R圳K／)一厶一。。

1．5本文的研究内容

本文对旁道攻击技术进行分类，对功耗攻击技术的特点及关键技术，特别

9
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是差分功耗攻击(Differential PowerAnalysis，DPA)和高阶差分功耗攻击(High

Order Differential PowerAnalysis，H．O DPA)技术进行研究。对新出现的针对AES

的零值攻击，针对DES的重叠攻击和关联攻击等，也进行研究并提出相应的防

御方法。针对DES的高阶DPA攻击，提出相应的防御方法并设计实现DES芯片。

为实现这样的目的，本论文主要将要做如下几方面的研究工作：

1)研究功耗攻击的实施方法，包括SPA，DPA，高阶DPA；对功耗攻击方

法进行分类；研究新出现的专用攻击方法，包括针对AES的零值攻击，针对DES

的关联攻击，重叠攻击等，指出现有的一些防御方法的不足。

2)采用屏蔽方法的AES芯片不能防御零值攻击，对此提出新的防御方法。

引入随机化方法和变形屏蔽方法(Transformed Masking Method,TMM)修改AES

算法，同时将AES算法中GF(28)求逆运算的部分用简单动态差分逻辑(Simple

Dynamic Differential Logic,SDDL)构建。并对改进后的电路进行仿真和安全性

分析。

3)采用屏蔽方法的DES芯片不能防御关联攻击、重叠攻击，对此提出改进

的屏蔽方法。在数据进入S盒之前不恢复密钥，而是修改S盒，使得数据在经过

S盒变换后能够消除屏蔽。DES算法中同时存在异或屏蔽和加法屏蔽，引入两者

之间相互安全转换的具体方法，使得算法中的敏感数据不以明文出现，能够完

全屏蔽。对其安全性分析和仿真实验表明改进方法可以防御新提出的攻击。

4)针对DES力I密系统，研究表明独特屏蔽方法(Unique Masking Method,

UMM)及几次改进方法不能防御高阶DPA攻击，在其基础上提出算法层和逻辑

层组合的防御方法，改进UMM方法：研究灵敏放大器型逻辑(Sense Amplifier

Based Logic，SABL)特性，设计基于SABL的逻辑单元库，半定制设计流程，

并指出用SABL逻辑实现S盒的原因。对该算法的安全性分析和仿真实验表明可

以防御高阶DPA攻击。

5)分析现有DES芯片实现方法，根据DES算法的特点，设计能够防御高阶

DPA攻击的DES芯片。修改原始S盒，增JJHl个随机数和2组S盒。采用SABL实

现DES芯片关键部分模块；采用CMOS实现非关键部分模块，最后构成整体DES

芯片。设计实现芯片时考虑智能卡的限制，在一些指标的选择上进行折中，采

用部分流水结构。对其进行性能仿真分析并与现有芯片进行分析比较，芯片能

够实现加解密，能够防御高阶DPA攻击，比以自玎的方法节省资源。

10
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1．6本文的组织结构

本文研究功耗攻击技术和相应的防御技术，对AES芯片的零值攻击，DES

的高阶DPA攻击等都进行研究并提出相应的防御方法。文章的组织结构如下：

第1章是绪论，介绍课题的背景知识，课题的意义，安全lC卡的使用和工

作原理，攻击智能卡的常规方法，加密算法特点等与本课题相关的一些内容。

第2章对旁道攻击方法进行分类，分析静态互补CMOS逻辑的结构和功耗

特性，得到静态互补CMOS逻辑的功耗特性与数据的相关性，引入衡量抗功耗

攻击的参数NED和NCD以及相应的计算方法。分析功耗攻击技术和新的功耗

攻击技术的特点及关键技术，介绍了当前的一些防御方法。

第3章研究针对AES的零值攻击，指出现有防御方法的不足。提出引入随机

化方法和TMM修改AES算法；介绍SDDL逻辑特性，生成SDDL单元库，将AES

算法中GF(28)求逆运算的部分用SDDL逻辑构建。对改进后的电路进行仿真和

安全性分析，表明可以防御零值攻击和高阶功耗攻击。

第4章研究功耗攻击DES及现有屏蔽技术，指出现有屏蔽方法是在进入S盒

之前恢复子密钥，不能防御关联攻击，重叠攻击等新的攻击方法。提出改进的

屏蔽方法，在数据进入S盒之前不恢复密钥，而是修改S盒，使得数据在经过S

盒变换后能够消除屏蔽。提出改进的屏蔽方法DES算法中同时存在异或屏蔽和

加法屏蔽，引入异或屏蔽和加法屏蔽之间相互安全转换的具体方法，使得算法

中的敏感数据不以明文出现，能够完全屏蔽。对其安全性分析表明改进方法可

以防御新提出的攻击。

第5章研究防御高阶DPA攻击的DES加密系统，研究表明UMM及几次改进

方法不能防御高阶DPA，在其基础上提出算法层和逻辑层组合的防御方法，改

进UMM算法；研究SABLL窆辑特性，设计功耗平衡SABLE辑单元库，半定制

设计流程，并指出用SABL实现S盒的原因。该算法的安全性分析和仿真实验表

明可以防御高阶DPA攻击。

第6章介绍目前DES硬件加密结构的特点和实现方法，根据DES算法的特

点，设计能够防御高阶DPAT&击的DES芯片。修改原始S盒，增加1个随机数和2

组S盒。采用SABL实现DES芯片关键部分模块；采用CMOS实现非关键部分模

块，最后构成整体DES芯片。设计实现芯片时考虑智能卡的限制，在一些指标
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的选择上进行折中，采用部分流水结构。对其进行性能仿真分析并与现有芯片

进行分析比较，芯片能够实现加解密，能够防御高阶DPA攻击，比以前的方法

节省资源。

最后是结论部分，总结全文的研究成果，并探讨了今后的研究方向。
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第2章旁道攻击技术

2．1引言

旁道攻击时不需要解剖芯片，对设备要求低，攻击效果好。功耗攻击仅

仅观测芯片功耗变化特征曲线，不对其进行干扰，不修改其内部数据，不会

导致数据的任何改变，加密系统本身完好，非常难于监测。而且功耗特征容

易观察和分析，并且不容易被掩盖或是伪造，能够暴露出芯片的实际运行状

态，因此成为主要的旁道攻击手段。对这类攻击只能够通过被动防御的方法，

使得攻击者观测不到信息或者观测到的信息没有用，进而保护密钥。

研究功耗攻击技术，特别是DPA、高阶DPA技术对信息安全具有重要的

意义。以此为基础提出安全加密算法和硬件实现具有重要应用价值和理论价

值，对功耗攻击及相应的防御方法成为一个研究热点。

2．2旁道攻击方法分类

旁道信息泄露有很多种，在实际的旁道攻击中，主要是利用电路工作过

程中的功耗、电磁辐射、运算时间等物理量与被处理数据的相关性。根据这

些物理量的特点推断被处理的数据，进而获得密铡1昏221。

旁道攻击包括功耗分析、电磁辐射分析、时序分析、差分故障分析等(在

密码分析领域攻击和分析意义相同，本文也不做区分)。1997年Cryptography

Research公司的Paul Kocher，Joshua Jaffe和Benjamin Jun首次提出功耗攻击的

观念，进一步在1998年把其研究结果公布于公司网站上，并于1999年发表在

Crypto会议上115】。功耗攻击方法具有普遍性，能够对主流加密算法攻击，功

耗攻击成本低，攻击效果好，得到广泛的研究与应用。

功耗攻击一般分为简单功耗攻击(Simple Power Analysis，SPA)，DPA，

高阶DPA等等。SPA揭示执行操作和能耗泄露关系，而DPA揭示处理数据

和能耗泄露关系【231。旁道攻击方法大致可以分为如图2．1所示的分类。

文献【24】提出一种可发现在密码算法具体实现中可能存在的功耗攻击的

分析方法，主要包括识别潜在攻击的基本理论、描述密码算法具体实现的增强
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数据相关图、根据基本理论和增强数据相关图以识别不同强度功耗攻击的算

法，并给出针对一种典型的AES算法防护技术的分析结果。

图2．1旁道攻击方法

Figure2．1 Side channel attack methods

文献【25】提出对于使用过防御方法的加密芯片，仍然可以用旁道攻击方

法来攻击授权码消息。文献【26】提出了对ARIAl27l加密算法的功耗攻击方法。

文献f28】提出了2种新攻击方法：单比特样板攻击和通过样板增强的DPA

攻击。单比特样板攻击能非常有效的区分正好在旁道样板中有很高的可能性

正确的单比特；通过样板增强的DPA攻击，则是用单比特样板攻击结合传统

DPA攻击。

文献f29】提出了旁道信息泄漏的仿真模型，他表明那些看上去似乎正确

的近似值将导致完全错误的结构。文献【30】提出了从CMOS电路的逻辑信息直

接评估DPA泄漏，该模型是基于每个门的跳变概率，自然应用到各种真实的

设备来仿真能耗分析。

2．3电磁辐射、时序攻击和故障攻击

Huiyun Li等介绍了电磁辐射攻击【311，提出了一个在保密处理器的设计阶

段时，系统规划仿真方法来确定和估算电磁辐射泄漏特点。电磁辐射具有方

向性，激发电磁场变化的电流也不仅限于电源电流，而且利用一个解调探测

器可以同时探测多个电磁信号，因此电磁辐射比功耗包含更多的信息，但是

电磁辐射分析方法较为复杂【32·州。电磁仿真方法包括电流仿真，芯片版图寄
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生提取，然后在处理数据时来仿真电磁辐射或者调制的辐射。同步和异步处

理器表明，同步处理器的数据与EM辐射有关，异步处理器的数据与时间有

关，这个时间在差分EM分析中能被观察到13¨。

密码系统进行加密运算所需要的时间不仅仅与加密算法有关，而且与输

入数据有关。如RSA加密芯片的执行时间和他们的密钥值就存在极大的相关

性。RSA算法的基本操作是模幂运算，在平方．乘积的算法中，可以看出每一

次迭代，由于幂指数不同导致算法中间的状态表达式不同的路径。幂指数是

O，仅仅执行一次模平方运算；幂指数是1，则执行一次模平方和一次乘法运

算。因此幂指数不同导致计算时间不同，整体算法运算时间与密指数有关联。

如果攻击者可以观测比较采用平方．乘积算法的几次迭代执行时间，就可以推

断出相关的密指数。对时序攻击进行改进，只要算法运行总时间变化，都可

以进行攻击。

时间攻击135J要求对执行时间进行精确测量而且易于防范，所以相关研究

报导较少【161。防御时序攻击的主要方法是保证算法执行时间恒定，但是这个

理想状态很难达到。在实际使用中一般采用随机打乱时序，随机延迟，增加

噪声等防御方法。增加采样样本，并且借助先进的数字处理技术，这些方法

的防御作用就可以被消除。

在加密运算中，硬件故障或软件错误会导致数据错误，如果能够控制这

种错误，使错误数据按照攻击者要求运行，则可以获得一些信息。文献[36】

提出的差分故障分析(Differential FaultAnalysis，DFA)是一类特殊的旁道攻

击，文献[37，38]随后对其进行了改进，攻击者通过制造电源或时钟信号的“毛

刺"、破坏电路等方法注入故障，然后分析故障电路的工作结果获得密钥。故

障攻击需要控制错误计算，攻击的难度、强度和方法随攻击者对于故障发生

的位置、时刻的控制能力不同而异【39】，一般来说攻击实施难度较大。而且通

过入侵检测和信息校验可以发现故障，进而启动保护措施，比如锁定芯片运

行，向高层报警等阻止攻击。文献【401通过添加保护电路来防御DFA，通过

该电路，所有诱导DES芯片寄存器的单向错误都可以被检测出来，并且立即

向加密系统报警。

由于功耗攻击是最主要的芯片实现攻击手段，而且功耗和电磁辐射都是

与电路的工作电流有关的物理量，所以更多的文献重点研究功耗攻击以及对
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应的防御方法。功耗分析还可以和电磁辐射分析、时间攻击、故障攻击等方

法组合使用，组合攻击往往比单一途径的分析方法更加有效【16,39,41,43】。

2．4功耗攻击的物理基础和衡量防御能力的参数

现代加密设备大多数使用半导体逻辑门构建，而其中静态互补CMOS逻

辑是使用最广泛的一种逻辑类型。当加密设备处理数据时会消耗能量，而且

功耗特征与处理的数据有关联。功耗攻击的物理基础是集成电路某个时刻的

功耗与该时刻前后的电路状态相关，其中的电路状态是指电路内部所有状态

保持节点以及输入信号的状态组合。此外，集成电路功耗中还包括噪声功耗

和由于外界环境噪声引起的功耗噪声，这些功耗与数据无关。

巩
砌2

砌。

巩
觑2

nn

(砌。，砌2，．．．，砌。)

图2．2静态互补CMOS逻辑结构图

Figure2．2 Static eomplementation CMOS lo#cal structure

静态互补CMOS逻辑门由上拉网络(Pull．Up Network，PUN)和下拉网络

(Pull．Down Network，PDN)组成，其结构如图2．2所示。图中显示了一个通

用的具有N个输入的逻辑门，它的所有输入都同时分配到上拉网络和下拉网

络。PUN的作用是每当逻辑门的输出意味着逻辑1时，它将提供一条在输出结

点和电源VDD之间的通路。同样，PDN的作用是当逻辑门的输出意味着逻辑

O时将输出结点连接至地VSS。逻辑门的PUN和PDN网络是互补的，因此当逻

辑门处于稳态时两个网络有且只有一个导通。一旦瞬态过程完成，总有一条

导通路径存在于VDD和输出端F或VSS和输出端F之间。

CMOS逻辑门的功耗由动态功耗与静态功耗两部分组成。动态功耗只发

生在逻辑门开关的瞬间，它由直流通路电流功耗与电容充电功耗两部分组成。

在没有开关活动存在时，电源和地之间仍然存在一个很小的电流，即漏电流，

16
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静态功耗是指由漏电流引起的功耗。

逻辑门的输入信号的变化时间不可能为0，相应的输出信号的变化时间也

不可能为0，也就是说输入输出信号的跳变需要一定的时间。这就造成了逻辑

门在开关过程中VDD和VSS之间短期内出现一条直流通路，此时上拉网络与

下拉网络同时导通。直流通路功耗很大程度上决定于输入信号的上升下降变

化时间。当逻辑门的输入信号发生变化引起输出信号由低电平跳变为高电平

时，电源要对电容充电。电容充电功耗比直流通路功耗要大得多，它占了整

个动态功耗的大部分。动态功耗与逻辑门的开关频率有关，开关频率越高，

动态功耗越大。静态功耗是在没有开关活动存在时电源与地之间的电流与电

源电压的乘积。一个CMOS门的功耗由许多因素决定，其中包括输出端的翻

转、负载电容、自身电容、时钟频率、供电电压以及翻转电压【删。

电路的功耗模型可以表示为145l：

‰，=‰瑚+只腩加ir+吃血静 (2-1)

(2-1)式中己秘为逻辑门翻转引起负载电容充放电形成的功耗，占功

耗的大部分，￡h一为短路电流功耗，吃kage为泄露电流功耗。随着工艺
的发展，集成度的提高，k在‰，中占的比例在增加，‰曲占的比例在
缩小。但已槲与逻辑门是否翻转有关，也就表明电路中运行的数据的0，1

状态与功耗信号必然有一定的相关性。

只有输出信号发生O一1跳变时，电源才对电容进行充电；而在其它三种

情况(0—0、1—1、1—0)下，电源并不对电容进行充电，因此可以很容易

地将前者与后者区分开来。微观来看电路中的逻辑门翻转消耗能量可以知道

这种相关性，当输出信号发生O一1跳变时，反相器的功耗明显大于发生其它

三种跳变时的功耗。因此功耗与密码模块中运算的数据具有一定的相关性，

即加密电路的功率信号与密码系统的密钥及敏感数据存在相关性，功耗分析

的原理正是基于这种相关性。

为了衡量电路防御功耗攻击的能力，文献1461提出了功耗变化幅度的计

算公式(2．2)。以每个周期来计算功耗，标准功耗偏差(Normalized Energy

Deviation，NED)是最大和最小功耗之间的差与最大功耗的比值：NED：—Max(energy／cycle)-—Min(energy／cycle) (2．2)
Max(energy／cycle)
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同样的，标准电流偏差(Normalized Current Deviation，NCD)是最大和

最小电流之间的差与最大电流的比值。因为有些电路是包含预充电阶段的，

一个时钟周期有预充电和求值两个阶段，对应两个不同的电流峰值，需要分

开定义NCD，可以计为NCD。和NCD，即式(2．3)和(2．4)。Ⅳ(’D。：—Max(Currentp)-—Min(Currentp) (2．3)
P

Max(CuurrentP)NCD，—— (2．4)

,Max(Currente)-Min(Currente)Max(Cuurrente)

NED和NCD是【0，1】间的一个值，都是是衡量电路功耗变化大小的参数，

他们确定功耗与处理数据的相关程度，该值越大，表明功耗变化越大，功耗

泄漏的旁道信息越多，就越容易受到功耗攻击。反之亦如此。文献【47】认为，

不需要功耗差分为0，只要其没有规律，不反映运行时的信息即可。就是说只

要功耗差分为随机数，不一定要为0。

2．5功耗攻击技术

2．5．1功耗攻击芯片实施方法

一个轨迹样本可以得到一组测量的能量值，例如，一毫秒算法执行操作，

在5Ml-Iz的采样频率下能够包含5000个点。装备良好的电子实验室中都备有

能够对电压变化进行数字化抽样的设备，而且抽样频率可以超过1GHz，精

确误差小于1％1151。

芯片

王
电阻

工
接地

智能膏控制

示波器控制

攻击控制

信号采集和处理

示波器

图2．3芯片功耗分析的示意图

Figure2．3 Power analysis for chips
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如图2．3所示，在芯片电源输入端或接地端插入一个串联的小电阻(如

50欧姆)。当芯片运行时有电流经过该电阻，所获得的电流变化信息可以用

来分析得到芯片的密钥，具体攻击流程如图2．4所示。

图2．4功耗攻击流程图

Figure2．4 Power analysis flow

密码模块的功耗信息不仅仅依赖于密钥，还和其它许多信息有关，可以

用各种方法增强与密钥的相关性，而压制其它信息的干扰。

攻击者建立一个攻击模型分析得到的波形信息，一般来说，只需要一些

很简单的模型就可以得到密钥值。如图2．5所示，旁道攻击先假设芯片运行

时泄露模型信息特征，用猜测的密钥进行理论计算，得出模型期望的信息特

征：然后输入数据实际运行芯片，观察记录芯片实际泄露的特征，将两者进

行相似度比较，进而得出两者的相关系数。根据相关系数来判断猜测得密钥

是否正确，以期得到正确的密钥。

19
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图2．5旁道攻击的原理

Figure2．5 The principle of side channel attack

2．5．2 SPA攻击方法

SPA攻击方法中，芯片功耗大小随微处理器执行的指令不同而不同，攻

击者直接观察测定芯片运算时的功耗，找到特定逻辑门带来的功耗影响，从

而判断芯片内部的工作情况，进而破解加密系统。攻击者通过观测功耗能够

得到关于设备的运行信息以及密钥信息，只是能耗信息通常非常小；能够知

道所处理数据的海明权重或者知道执行的是什么分支结构。芯片中一些大的

工作特点，如DES的每一轮操作以及RSA的模乘．平方等操作变化很明显。智

能卡处理这些操作时会在一些时段出现较大的区别，这些都可以通过直接观

察功耗波形来进行区别。SPA方法简单，但因为是直接观察系统的功耗，需

要对电路的工作原理有很深的了解。

在高精度的测量下，智能卡中执行的指令的差异可以被观测出来，例如

RSA算法中乘法运算与平方运算之间的差异：DES算法中置换和移位操作之

间的差异。SPA通过这些区别来攻击加密算法，被证实有一定的可行性【15】。

SPA通过平均的措施将外部噪声消除，但没有消除算法噪声，只能用于
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分析智能卡等结构简单的电路。如果算法实现中存在数据依赖分支，即分支

条件与数据有关，则SPA将非常有效。如RSA存在分支条件，SP埘其攻击就
非常有效。

有很多方法来对抗SPA攻击，一般可以将指令顺序随机打乱或是程序流

程打乱来混淆功耗。执行随机空代码或者避免内存读取在寄存器中运行的数

据，也可以防御SPA攻击。

加密芯片产生的功耗信息幅值非常小，信号之间的串扰，衬底耦合噪声，

地弹噪声等都可能会淹没功耗信息。因此在功耗攻击时，需要了解电路的噪

声情况，这些噪声主要包括两部分：1)密码模块电路本身的噪声，如热噪声，

容性耦合噪声等；2)算法级噪声，主要是整个电路中与密码运算无关的其他

逻辑门的功耗噪声。由于测量目标是整个芯片中的一部分逻辑门，相对来说，

其他逻辑门的功耗都是一种噪声。对前一类噪声，可以小心使用测量装置，

好的电路设计经验和滤波等方法来降低。对后一类噪声，则可以使用求平均

值来消除其影响。

为了防止攻击者分析功耗信息，设计者会插入伪随机噪声或白噪声来淹

没真正的功耗信息，但是利用数字信号处理技术和自适应滤波可以消除外加

的噪声信号。

文献【481给出用SPA攻击C锄ellia【49】算法密钥表的方法，该攻击方法适合

智能卡在运行时泄漏数据海明权重的情况，用海明权重来推测所有的密钥位。

他证实通过精确的功耗分析数据可以非常快得到密钥，并且不需要任何明文

和密文。

2．5．3 DPA攻击的前提条件

DPA攻击的前提条件是在算法执行中，存在一个或多个中间变量，能够

由很少的密钥比特位数和输入(输出)数据决定。也就是说存在中间变量依

赖于很少的一部分密钥(一般少于32位)。如果能够记录芯片运算时功耗变化

的情况，结合加密算法的特点，逐一尝试该部分所有可能的密钥就可以得到

这部分密钥，进而破解全部密钥。在实施攻击过程中，攻击对象是依赖少于

32比特密钥的数据；依赖高于32kL特的数据，对其实施攻击代价太大，失去

了旁道攻击的意义。
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以DES加密算法为例来说明这个前提条件，DES中S盒运算是唯一的

非线性运行部分，如图2．6所示，S盒输出的某一位仅取决于其输入的6位：

图2．6 S盒输入输出

Figure2．6 Input／output of S-box

S盒的输出变量是中间变量，并且依赖于很少的密钥，这里仅仅依赖于密

钥中的6位，满足DPA攻击的前提条件。

2．5．4差分功耗攻击

Paul Kocher等人115】提出实际的旁道攻击，特别是DPA，其优异的攻击特

性引起人们的重视。DPA研究秘密数据和功耗曲线上一个点的关联，是一种

高效低成本的攻击方法，不需要知道被攻击芯片的具体内容。该技术利用加

密运算的特点和统计分析技术来推测加密系统中的关键信息，即利用它们获

取保存在智能卡内部的数据，而且搜索的密钥空间大大小于目前已知的几种

密码分析方法，只需要大约1000次加密，几乎可以破解所有的智能卡。他们

的研究表明，没有任何防御措施的智能卡将容易受到攻击。

DPA利用不同数据对应的条件功耗分布的差异推断数据，它是一种统计

分析方法，统计分析方法的抗噪声能力强于SPA，而且更加难以预防，应用

更为广泛。SPA攻击主要利用可见的重复采样和对芯片技术的了解来识别相

关的功耗波动，而DPA攻击则使用统计分析和误差修正技术来提取与密钥相

关的信息，那些SPA可能感觉不到的信息通常可以用DPA方法提取出来。一

个完全不懂得智能卡技术的编程人员完全可以利用专用程序对没有DPA防范

的智能卡芯片实现攻击。除了指令的执行顺序会影响功耗外，指令执行时所

处理的数据也会影响功耗，这种影响虽小，有时更会被噪声或错误的量测所

覆盖消耗，但依靠统计的方式还是可以看出端倪。DPA是一种以功耗曲线图

mimi
波浪线
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为基础，再以统计方式推演主密钥的攻击技术。它分为数据收集阶段、数据

分类阶段与数据分析阶段。

DPA一般满足以下几条规则：

1)密码模块使用固定密钥加(解)密，攻击者可以用它来加(解)密随

机输入的数据，同时测量密码模块的功耗。

2)攻击者能够知道功耗曲线对应的加(解)密运算的明文(密文)。

3)加(解)密运算的中间结果仅仅依赖于明文(密文)和少量的密钥位。

4)加(解)密运算的功耗与处理数据有相关性。

DPA具体方法如下139,50,51】：

假设密码芯片运算时内部存在一个中间结果满足：它的取值可由部分密

钥和密文(或者明文)确定；它的值不同则对应芯片功耗不同。则可以用下

述方法推断与这个中间结果相关的部分密钥，定义该中间结果为划分函数D。

假设D=b，b是一个单位的中间结果，它是密文和密钥的函数，电路使用

相同的密钥对N组不同的明文加密，得到N组密文，同时记录下相应的功耗曲

线样本Po，互，⋯，昂。；采样的时间间隔为址，每条测得的样本曲线由肌个采

样点组成，记为号=【只(0)，只(1)，⋯，只沏一1)】，只(j『)对应f-jar时刻的功耗值，

其中f一0，1’⋯，Ⅳ一1，j『；O，1，*e 9m一1，m定义为足的长度。

假设密钥为k；，则可计算出功耗样本曲线对应的划分函数

哦，q，⋯，巩-l，按照划分函数的取值将样本分为2组，分别用瓦，X1，⋯，XⅣ。和

Yo，K，⋯，K：表示。

定义2．1 N条长度为tn的样本曲线Po，号，⋯，昂．，， 曲线

一P-【专篓c(0)'专N荟-1霉(1)，⋯，万1 N丢-1只(研)】称为昂，互，⋯，最一。的均值曲线。
设X和y分别是两组样本曲线的均值曲线。

定义2．2定义两个长度为m的曲线X和y的差分曲线为

X—Y=【x(o)一y(0)，X(1)一y(1)，⋯，X(m一1)一Y(m一1)】。将差分曲线的各采样

点取绝对值后得到的曲线称为他们的绝对差分曲线，即Ix—yI。

如果在绝对差分曲线中存在明显的峰值，则认为假设的密钥正确，否则

假设的密钥错误。用类似的方法可以依次推测出密钥的其他位。

两组样本曲线的绝对差分曲线的最大值称为样本差分，样本差分对应的
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相关点称为敏感相关点。Messergesil正实，如果敏感相关点能够用某种方法找

到，软件在智能卡上的应用将被攻击【50l。找到DPA的敏感相关点，已经成为

一个研究难点和热点。

文献【51】提出一种通过改进随机模式来优化差分旁道密钥分析芯片系统

的方法。他在一个合适的向量子空间近似于真实的泄漏函数，在合适的情况

下仅仅要求一个测试的密钥。

文献【521用0．18／zm CMOS实现了基于AES的嵌入式加密处理器，分别用

波分动态差分逻辑(Wave Dynamic Differential Logic，WDDL)和普通标准逻

辑单元实现它，进行了防御DPA攻击的性能分析比较。对普通逻辑单元的攻

击仅仅需要8000次样本，而同样的用WDDL逻辑的在获得1500000次样本时仍

然不能揭示密钥。这个改进至少提高了2个数量级，使攻击变得不可行。

2．5．5高阶DPA攻击及改进方法

高阶DPA中最常见的是二阶DPA，Messerges第一次报道了用二阶DPA成

功攻击芯片的例子【53l。文献[541系统的描述二阶DPA攻击智能卡，给出的方

法对智能卡的攻击是可行的。攻击所需的准备很简单，很容易估算复杂度，

并且能够攻击任何已经采用添加屏蔽方法防御DPA的芯片。攻击一个应用在8

位微控制器上的已经屏蔽过的AES，需要不超过400个轨迹样本。

用一个简单例子说明二阶DPA攻击思想，用伪代码写的算法Wl和W2

的部分片段，算法开始是组合输入P11数据和密钥。组合这一个步骤有时也

称为“白化处理”，数据白化处理这个常规方法在很多算法中是第一步执行的。

白化处理数据是通过异或操作执行的，白化处理被证实是一阶DPA攻击的受

害者。对白化处理方法进行改进来防御一阶DPA攻击，然而随后证实改进后

的方法是二阶DPA攻击的受害者。

Wl算法在A行执行异或操作，不幸的是在A行执行异或操作泄露了密

钥的信息。因此Wl算法是一阶DPA攻击的可能受害者。

W2算法不是直接将密钥异或PTI，而是先产生随机数对PTI进行屏蔽，

然后才将屏蔽后的PTI异或密钥。因此在C点的能耗与密钥以及PTI都没有

关联，可以防御一阶DPA攻击，但是不能防御二阶DPA攻击。

二阶DPA攻击的基本思路是同时收集B点和C点的能耗，得到这2点
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之间能耗差的绝对值。采集N个输入样本，得到这些绝对值的平均值，据此

来判断密钥的值【531。

Algorithm WI(PTI)

{

A：Result=PTl 0 SecretKey

other operations．．．

retum cTo

’

Algorithm W2(PTI)

{

B：RandomMask=rand0

mPTI=PTl0 RandomMask

C：Result=mPTl@SecretKey

other operations．．．

return CTo

’

算法Wl中A运算步骤是一阶DPA攻击的受害者，算法W2中B，C运

算步骤是二阶DPA攻击的受害者

Messerges假设在实施DPA攻击时，首先产生随机屏蔽值，并且和数据

进行异或，然后再将异或后的数据和密钥进行异或操作。DPA攻击目标是密

钥字节和已经屏蔽过的数据的异或操作。如算法W2中的B至C的3行代码

所示。看典型的屏蔽密钥的例子的代码，来分析Messerger攻击的方法。

t=1：m=rand() ／书产生屏蔽字节幸／

t=2：x=p@m ／宰将明文进行异或屏蔽宰／

t=3：y=x@k ／拳用屏蔽过的明文异或密钥幸／

能耗轨迹中SiIt=1】是对应屏蔽产生时刻的点，Sj【f=3】是对应屏蔽数据

25
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异或密钥时刻的点，在攻击时2个点相减。这2个能耗样本的联合分布使得

可以一个一个比特获得密钥。对明文中的每一个比特，攻击者计算平均值：

明文的比特是0时：品-∑，I Sj[t-1卜S『【f一3】I

明文的比特是1时：i一∑，lSjIt．1]-SfIt一3】I

如果S．S>0，那么密钥的比特是1，否则密钥的比特是0。

在这个攻击中，必须用差分的绝对值，否则任何情况下差分的平均值就

是0。而且必须是能耗轨迹大致相同的平均值，否则也不能得到结果。大致

相同这个特征能够用统计学上的平均数距离(distance-of-mean)测试或者泊

松相关系数来获得。

DPA攻击DES步骤如下155J：

步骤1：猜测K16中的6比特密钥；

步骤2：初始化AI=AO=O：

步骤3：执行一次DESJ]I密算法，得到一个加密输出C和相应的功耗曲线；

步骤4：计算D函数，该函数与密文和猜测的密钥相关；

步骤5：如果D=I，相应的功耗曲线放到A1组中；

步骤6：如果D=0，相应的功耗曲线放到A0组中；

步骤7：如果所得功耗曲线不足以进行似然估计，就转回到步骤3；

步骤8：分别计算A0和A1组中的平均功耗曲线，得E(A0)和E(A1)；

步骤9：计算DPA的偏差，如果偏差为0，则猜测密钥错误；如果偏差不

为0，则猜测密钥正确；

步骤10：以此方法继续推钡lJKl6的其它密钥，直至获得48比特密钥；

步骤11：以所获得的K16推导R16和L16，进行K15密钥的猜测，直至全

部子密钥破译。

步骤4中D函数如下：D=C10S1 box(C60K16)

当D是表示第一位输出时，C1为密文CL的第1位比特，C6为密文E(R)

的6位比特，K16为第十六轮的子密钥K进入第一个S盒的6位比特，如图2．7所

示。根据最大似然估计定理可知，上述DPA攻击方法的实质意义是如果功耗

偏差近似为O，就认为步骤1中猜测的6LL特密钥不正确；如果功耗偏差比较明

显，则可以认为猜测正确。

进行DPA攻击。选择Ⅳ组明文输入，用同一个密钥运行Ⅳ次，记任意

26
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一次运行为P互，对P王采样并记录其消耗功率Si[J】。选择分割函数D(木)，

根据D值，将采样记录墨【力分成两部分&和墨。再分别计算两部分的平均

值心【_『】和4【力，得到DPA偏移量数组为r[j】；4【j『卜4【门。根据偏移量大

小可以猜出密钥的_个子集，进而得出密钥。DPA攻击方法中分割函数D(木)

的选择，D=G el(c,，K6)，将式中各个变量具体化，可得到8个不同的D

函数，厂是DES加密运算中的一个S盒函数。K。是第16轮6比特子密钥中

的子集。

图2．7分割函数D

Figure2．7 Division function D

文献f561对Mcsscrgcs提出的二阶DPAJ差行了精确分析，填补了其空白。

指出当前研究二阶DPA攻击的一些文献其结论是正确的，但是分析过程却是

错误的。并且考虑更普通的情况，介绍在普通海明距离模型的一个扩展的分

析方法。

Oswald等人对二阶DPA攻击方法改进，提出基于海明权重的简单功耗泄

露模型【541，该方法是通用的并且容易实现和分析。他首先假设处理器的实时

能耗依赖于所处理数据的海明权重，处理器泄露所处理数据的海明权重的信

息，再假设处理数据时消耗的能量与海明权重是大致的线性关系，即海明权

重大的消耗能量多，海明权重小的消耗能量小。研究证实这些假设是合理的，

当今很多智能卡处理器精确的呈现了这个特点。
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用P【j】表示在特定时刻J的能量消耗。P【j】能够分成3部分。第一部分是

正在处理的数据的海明权重的变量，第二部分是固定的附加部分，第三部分

是噪声。这个简单的线性关系可以表示为：

P【J】=E‘d[j】+￡+刀 (2-5)

式(2．5)中e[j1表示在时刻，中间变量数据的海明权重，F表示对海明

权重每增加一个“1’’能耗增加的数量，L表示总的附加的固定能耗部分，厅

表示噪声。噪声刀的平均值假设为O，因此当用大量样本统计时，噪声能被

忽略。

假设a∈{0，1y，C0)表示口的能耗。当正在处理a时，设备能耗C与a的

权重成正比，即C似)一mr(a)。

假设a，6∈{0，B，I-IWO)表示z的海明权重，则：

mr(a06)一IⅣ∥(口)一日∥p)l(2-6)
从式(2．6)知道能够根据HW(a①6)来预测I c(口)一C(b)I。

Messerger的原始方法是预测中间结果单独的比特，而Oswald的方法是

预测几个比特，因此Oswald方法更通用。

DPA是难以防御的，由EKocher，J．Jaffe和B．Jun提出的，然后由

T．Messerges正式化的高阶DPA攻击能力更强，更加难以防御。高阶DPA研

究秘密数据和功耗曲线中几个点的关联(而不是DPA攻击中的一个点)，该

方法最困难的是确定所关注的操作数据运行的准确时刻，这导致高阶DPA攻

击难度增加，限制了高阶DPA攻击的使用。基于该功耗分析技术，很多文献

给出了各种改进方法，使得高阶DPA变得更简单。对以前提出的对抗DPA

的各种方法也给出了新的攻击方法，如重叠攻击，改进型二阶DPA攻击等。

高阶攻击适用在这样一种情况。存在某个中间值(或值的集合)，它仅仅

依赖于明文和密钥的-4,部分，但是在任何特定时刻，他都不直接和能耗关

联。相反，这个值关联计算时的一些时刻能耗的联合分布。

高阶DPA攻击方法与一阶DPA类似，区别的关键在划分函数。D=Io时，

相应的功耗曲线放入A1；D=0“时，相应的功耗曲线放NA0中；而D不等于10

或者0Ⅱ，则丢弃该曲线不用。就是说n阶(即高阶)功耗分析是指从输出的1

个字节中选择n位，关联几个值来得到重要数据的能耗，分析这n位功耗与整

个功耗曲线的统计关系，攻击需要的样本数据量和计算量远远大于一阶DPA。



第2章旁道攻击技术

高阶DPA(n[bq'DPA)过程如下：

步骤1：猜测K16中的6比特密钥；

步骤2：初始化AI=AO=O；

步骤3：执行一次DES加密算法，得到一个加密输出C和相应的功耗曲线；

步骤4：计算分割函数D，该函数与密文和猜测的密钥相关；

步骤5：如果D=In，相应的功耗曲线放到A1组中；如果D=0n，相应的功

耗曲线放到Ao组中；

步骤6：如果D一1n，或者D叠矿，则相应的功耗曲线弃之不用；其中n是

D函数的位数，是功耗攻击的阶数，例如2阶，CAn=2，则1n=11，0n=oo

步骤7：如果所得功耗曲线不足以进行似然估计，就转回到步骤3：

步骤8：分别计算A0和A1组中的平均功耗曲线，得E(Ao)和E(A1)；

步骤9：计算DPA的偏差，如果偏差为0，则猜测密钥错误；如果偏差不

为O，则猜测密钥正确；

步骤10：以此方法继续推测K16的其它密钥，直至获得48比特密钥；

步骤11：以所获得的K16推导R16和L16，进行K15密钥的猜测，直至全

部子密钥破译。

DPA的阶数越高，攻击能力越强，功耗偏差越明显，则猜测密钥正确的

概率也越大，但是高阶DPA需要的数据量和计算量很大，应根据所遇到的具

体情况来决定选择一阶还是高阶DPA。

高阶DPA攻击方法中如何确定敏感相关点的时刻。Waddle[57]等人发现

相对于标准DPA攻击，能通过方法减小高阶攻击额外的工作，提出在能耗轨

迹上增加合适的点来产生DPA峰值。他们提出了两种方法来找到敏感相关

点：零值补偿(Zero．Offset)2DPA和快速傅立叶变换2DPA，他们都是二阶

DPA的变体。

1)零值补偿2DPA

零值补偿2DPA应用在特殊的情况下，当2比特的能耗关联时刻是同时

发生时(例如，随机比特r和屏蔽后的比特r+b的能耗关联是同时的)。如果

屏蔽值和屏蔽是同时处理，则零值补偿2DPA能够凑效，这样的话只需要关

注一个点。同时处理的一个例子是在设计成对电路时，屏蔽值和屏蔽并行处

理。零值补偿2DPA的一个变形是已知补偿2DPA，当屏蔽值和屏蔽不是同时
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处理，但是一个已知数，则可以用类似的方法。

2)快速傅立叶变换2DPA

快速傅立叶变换(Fast FourierTransform，FFT)2DPA应用到更一般的情

况下，攻击者不知道关联时刻，他通过很少的预计算来找到关联，但是这需

要更多的功耗样本数。兀丌2DPA本质上是一个能耗轨迹快速傅立叶变换的

DPA。Fflr 2DPA比零值补偿2DPA更通用，它不需要知道同时处理的关联时

间，也不需要知道随机比特r和屏蔽后的比特r+b处理的时间。他用傅利叶

变换来计算轨迹和自己的关联一采用自相关(autocorrelation)技术。
Jason Waddle研究这两种方法后的结论是由于预处理步骤，所需要的样

本数比原来方法要显著增加。Pecters等人应用一个与零值补偿2DPA类似的

方法攻击一个FPGA[5引。他们得出的结论是零值补偿2DPA想法能够凑效，

但是所需的轨迹样本数比标准DPA明显要多。这个结论与Waddle结论是一

致的。

Jason Waddle已经分析了DPA峰值的高度与样本数量和在确定信噪比的

能耗模型之间是如何相关的。他给出了理论基础并且允许在理论上对特定模

型估算高阶攻击的效果【571。

2．6新的功耗攻击技术

很多研究人员根据具体加密算法的特点，提出了各种改进的功耗攻击方

法，攻击能力更强，或者能够攻击某些已经采用一定防御方法的加密算法。

2．6．1关联功耗和重叠攻击

关联功耗分析【591是DPA的一个改进。他假设目标S盒输出的海明权重，

并且对假设的统计进行评估。能耗轨迹￡O)和假设H之间的相关系数

P(v(OJ，l计算如下：
一

n。。、；—coFv(—P—(t)—,H一) (2一．一7)nP(f)，打)5—7==尹—亏=- (。)

、／啡(r)‘％

式(2-7)中哪2(f)和露分别是只(f)和H的平方差，cov(P(t)，日)是这2者的协

方差。相关系数nP(，)㈣是归一化值，即一1 s JD s1。P=1(P t一1)表示P(f)

和日变量是完全同向相关(完全反向相关)，P=0表示根本没有关联。攻击
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者计算每一个假设密钥的关联值，然后选择关联表现最强烈的密钥。通常CPA

比DPA攻击效果更好，因为他的假设是基于几个比特，而不像DPA攻击那样

基于一个比特。

文献【60】介绍了一种新的二阶DPA攻击方法，即重叠攻击，理论上它是

二阶DPA攻击，在实际操作过程中和一阶DPA攻击一样简单，并且非常有

效。他的基本思想是，二阶DPA攻击中最困难的是确定所需操作数据运行的

准确时刻，而确定DES整个轮运行时刻是相对容易的。因此不是去关联能耗

轨迹的准确部分，而是直接关联第一轮和最后一轮，据此给出了攻击方法。

依据这个思路，攻击者可以得到S盒的输出：

T Illl岱怛假，)0K。)o尺-)o@伍假)①／q)o尺．)

一St(￡(R，)oK。)es‘怛(足)oK) (2-8)

式(2．8)中尺’是扩展排列后的屏蔽右边部分。可以看出丁值不依赖于随机屏

蔽值，并且R和足；一般是已知的。考虑到这一点，很容易看出通过猜测第一

轮和最后一轮的子密钥的26位比特，来猜测第一轮和最后一轮的S盒输出值

的异或是可能的。然后可以执行标准DPA攻击来找出墨和K16的子密钥。

重叠攻击算法如下：

步骤1：关联第一轮和最后一轮(通常是将功耗曲线进行加或减)。

步骤2：对于所有的消息M，对于所有的S盒j从1到8。

步骤3：对K从0到63，对L从O到63。

步骤4：划分消息M，考虑第一轮和最后一轮的第i个S盒输出的异或

的一位，考虑第一轮和最后一轮的第j个S盒子密钥分别是k和l(都是6位)。

步骤5：分别求曲线的平均值并相减。

步骤6：挑选尖峰最大时的k和l。

步骤7：验证找到的密钥是否正确。

可以对这12个猜测的位进行穷举，只需要212次猜测，k和l中任意一

位猜测错误将使得没有关联。该方法的优势是不需要精确的知道代码。

2．6．2功耗轨迹攻击方法

功耗轨迹分析通过对一定时间范围内的电路功耗的分析，区分电路的不

同状态，从而区分算法的不同步骤。攻击原理在于，执行RSA算法时电路在
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不同时期处于不同的状态，比如存数据、取数据、算术或逻辑运算等。假设

将电路的运行时间分成对应于不同电路状态的时间段，那么在每个时间段中

电路功耗不尽相同。功耗轨迹分析就是通过对一定时间范围内的电路功耗的

分析区分电路的不同状态，从而区分算法的不同步骤。根据这个原理，在传

统的功耗攻击基础上，韩军等人【61J提出用功耗轨迹分析RSA的新攻击方法，

新方法具有更好的可行性和有效性。

图2．8幂指数对应比特位值是O时的功耗轨迹图形

Figure2．8 Power trace when power exponent corresponding bit is 0

图2．9幂指数对应比特位值是1时的功耗轨迹图形

Figure2．9 Power trace when power exponent corresponding bit is 1

通过HSPICE仿真RSA密码协处理器，得到一个功率信号示意图。在图中

有两个不同图形反复出现，结合算法的执行过程研究发现。当电路仅执行

尺=R2 modN操作时，电路总功耗变化对应图2．8，当电路顺序执行

尺一R2 mod N操作和尺=R幸M mod N操作时，总功耗信号变化轨迹对应的是

图2．9。实际上图2．8和图2．9指示的幂指数对应的比特位值是0和1。根据这个

区别，可以破解RSA算法。

针对前面提出的功耗轨迹攻击方法，一种方法就是在算法中添加多余的

伪操作，从而平衡不同的操作步骤。功耗平衡是将一个周期的功耗作为整体，

而实际测量的功耗是实时功耗，保证每个周期整体功耗相同不一定能够使得
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周期内各处功耗相同，因此电路仍然存在安全隐患。同时伪操作没有将计算

结果存储到存储器，使得功耗虽然在总体上几乎相同，但是在内部局部仍然

有差异，而这个差异是可能被越来越精密的信号处理技术和工具区分开来，

必须再添加数据的存储伪操作，这些都会引起功耗和运行时间的大幅度增加。

韩军等人提出在保证安全性的前提下，可以用一定概率P来添加执行伪操

作，而不是全部添加伪操作，通过折中获得来安全性和性能的平衡161】。但是

研究表明，如果通过一定概率添加伪操作而不是全部添加，仍然会受到攻击。

改进的算法以概率P来添加伪操作，假设攻击者获得Ⅳ条功耗曲线，则可以

丢弃添加过伪操作的州条功耗曲线，而仅仅保留剩下0一p)N真实曲线，再
用常规攻击方法即可攻击。

2．6．3针对RSA的攻击方法

RSA是最常用的公钥密码算法之一，广泛使用在各种嵌入式密码系统，

RSA同样容易受到功耗攻击。功耗攻击利用RSA密码电路的一个基本特点：

密钥的每个比特不同，就会导致电路不同的运算操作。Messerges等提出了能

够有效攻击RSA算法的方法，例如SEMD(Single．Exponent，Multiple．Data)，

MESD(Multiple—Exponent，Single-Data)和ZEMD(Zero-Exponent，

Multiple．Data)[621。他们证实，由于噪声干扰太大，SP雠以获得RSA的密钥。
SEMD攻击假设智能卡能够用秘密指数和公开指数对任意的随机值求

幂。基本思想是用一个已知指数的求幂计算的功耗信号和一个未知指数的求

幂计算的功耗信号进行比较。攻击者能知道这2个指数那里不同，就可以得到

秘密的指数。在实际中，平方．乘积的中间结果导致功耗变化太大，直接比较

不太可行，可以通过平均和相减方法来实现。

MESD攻击比SEMD攻击更强，也要求智能卡更多的假设条件。MESD攻

击假设智能卡能够用一个被攻击者指定的固定指数值求幂。

ZEMD攻击与MESD类似，但是有一组不同的假设。一个假设是智能卡

将用秘密的指数对很多随机的消息进行求幂计算。这种攻击不要求攻击者知

道任何指数，因此称为零指数。但是攻击者需要通过脱机仿真预测平方．乘法

算法的中间结果。

文献【63】提出了选择消息和内部碰撞的功耗分析方法来攻击RSA。
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2．7防御功耗攻击的方法

防御功耗攻击有两个途径，一是尽量减小功耗波动，减小功耗信息含量，

即采用幅度噪声(来减小信噪比)，消除功耗攻击的基础；二是尽量打乱功耗

曲线与时间的关联，即时间噪声(使功耗曲线模糊)使得攻击不能成功。这

两个途径都使得攻击需要更多的功耗曲线样本【641。很多文献提出了各种不同

的防御功耗攻击方法，本文对这些防御方法进行分类，认为主流的防御方法

大致可以分为算法层防御和逻辑层(非算法)防御。

还有些非主流如增加片上稳流电源旧，去耦电源【删等电源保护措施，但

是简单的电流噪声可以被信号处理技术过滤，并且增加功耗，片上电源则需

要额外增加电路，提高了芯片成本。

文献【67】回顾了测试功耗分析和相应攻击的方法，包括黑盒和白盒技术。

对如何生成设备安全性的证据，给出了检验合理化设计结构和评估方法。

文献【68】提出了一种独创电源智能化的片上系统(System-on．Chip，SoC)

结构，可以通过控制实时支持那些屏蔽方法，电源和系统电流可以用程序预

定义值。

2．7．1算法层防御方法

算法层次的防御功耗攻击方法包括随机插入空指令或者等待状态【53'69,

701，消除计算中的条件分支【15·191和数据隐藏。数据隐藏又包括“秘密分割’’

[71,72】、··复制方法”[731“屏蔽方法”174-76l、及随后的各种改进屏蔽方法177删、

以及随机变换数据的表达形式【85‘87l等技术。

用随机空指令或者等待状态，程序设计者必须考虑空指令或者等待状态

不被从真实的操作中区别出来。随机插入空指令打乱程序执行使能耗轨迹变

化，但是通过整合技术可以重新同步能耗轨迹。消除条件分支是一种功耗平

衡措施，也是避免功耗分析的基本原则；数据隐藏使得中间结果不能被直接

观察，而DPA攻击要求中间结果依赖于很少的密钥和数据，因此可以防御DPA

攻击【3引。秘密分割方法，复制方法大幅增加计算时间和所需要的内存；屏蔽

方法在运算开始时将数据用随机数进行异或屏蔽，在进行非线性变换前将屏

蔽的数据还原。
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算法层的方法能够很好的防御DPA，但是他们都没有考虑更精密的高阶

DPA攻击，研究表明他们不能防御高阶DPA攻击154】【黯删。

2．7．2逻辑层防御方法

逻辑层的防御方法不局限于特定的算法，具有普遍性。一旦某个实际的

方法被提出，设计者不需要考虑对特定算法的安全性，这使得自动化设计成

为可能。这类方法分为两部分：互补电路和门级屏蔽电路【91】。

逻辑层防御方法主要思想是使芯片功耗平衡来防御功耗攻击，有双轨编

码的电路f92J，SABL电路【蛔，循环充电SABLf931，SDDL电路【941，WDDL电路

I％961，双间隔态双轨电路【971，屏蔽双轨预充电逻辑电路19引，低摆动电流模式

逻辑【矧，功耗平衡加法器【47l；动态双轨逻辑【1删等等。

文献[101]提出了在硬件层的随机化方法。文献[102]提出了设计安全芯片

的原则和概念，为了实现安全结构，提出用二元判决图(Binary Decision

Diagrams，BDD)方法来设计和确定在动态电流模式逻辑(Dynamic Current

Mode Logic，DCML)下最安全的结构。文献【103】提出基于全局异步局部同步

(Globally．Asynchronous Locally．Synchronous。GALS)的AES算法的ASIC电

路中，为了防御DPA所面临的设计挑战。接着在文献【104】中提出了用GAIS

系统来改进AES加密芯片防御DPA攻击的方法。

功耗平衡方法可以彻底防御功耗攻击，而且从算法级到电路级都可以采

用功耗平衡方法，它的主要缺点是面积和功耗代价太大，限制了其使用。

将一个周期的功耗作为研究对象，而实际测量的功耗是实时功耗，因此

保证一个周期中整体功耗相同不一定能够使得周期内各处功耗相同，电路仍

然存在安全隐患。同单轨电路一样，如果信号不能够同时到达，电路产生毛

刺，则还是会泄露信息。文献[105，1061研究表明，在有毛刺的情况下，即使

采用了算法级抗攻击措施，仍然会有一部分旁路信息泄露出来，仍然能够被

DPA攻击。

2．8本章小结

本章对旁道攻击方法进行分类，介绍了电磁辐射攻击，时序攻击，故障

攻击等攻击方法。建立一个旁道攻击的原理模型，分析静态互补CMOS逻辑
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的结构和功耗特性，得到静态互补CMOS逻辑的功耗特性与数据的相关性，

引入衡量抗功耗攻击的参数NED和NCD以及相应的计算方法。分析SPA，

DPA，高阶DPA技术和新的功耗攻击技术的特点及关键技术，这些攻击方法

具有通用性，能够攻击各种加密算法的芯片。由于加密算法自身特点，有些

改进的攻击方法仅仅对自身算法有效，而不具有普遍性。在分析攻击方法的

基础上介绍了当前的一些防御方法。
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第3章改进AES防御零值攻击

功耗攻击方法具有普遍性，与具体加密算法无关，能够对主流加密算法

攻击。针对DPA攻击，有很多文献提出了各种防御方法来保护AES，如文献

【72，75，79．82】等。他们都是基于屏蔽中间的值，例如增加一个随机数(屏蔽

数)到—邺中间值。
然而他们中间的文献【75】和文献[sol提出的2种方法都是～类特定(一阶)

差分旁道攻击一零值攻击(zero．．value attack)的受害者。零值攻击是文献

[72]提出的攻击方法，能够有效攻击已经采用过屏蔽方法的ABS芯片。文献

【75】提出的S—气MM甚至是标准DPA攻击的受害者【104J。

文献【108】和文献【109】对文献【80】提出的屏蔽方法的求逆算法进行简化，

将GF(2·)域乘法运算次数从8次减少到7次，降低了运算复杂度，并用硬件实

现它。因为他仅仅是简化屏蔽方法的硬件实现，原屏蔽方法的缺点仍然存在，

其实现的硬件将仍然能够被零值攻击。

本节研究零值攻击的方法，在此基础上提出引入随机化方法和TMM修改

AES算法，用SDDL逻辑实现AES中GF(256)求逆运算部分的防御方法。

3．1 AES算法特点

Rijndael算法是一个迭代分组密码算法，分组长度和密钥长度可以独立指

定为128LL特，192比特或256比特。2001年11月它被美国国家标准和技术协会

(NIST)确定为AES，以取代DES。Rijndael算法除了最后一轮，每一轮都包

括字节替换(SubByte)，行移位(ShiftRows)，列混合(MixColumns)和轮

密钥加(AddRoundKey)4个步骤。其中字节替换采用了一个8比特输入／81：1",

特输出的S盒，S盒运算是一种非线性运算，将每个输入字节看作GF(256)上

的元素，映射到自己的乘法逆上，全0映射到它自身。替换GF(256)类似于

DES中的S盒，也是AES中唯一的非线性部分。

3．1．1 AES中一些数学基础

首先AES算法中最基本的运算单位是字节，也可以看作8个比特的序列，
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每个字节b由％阮钆蛐：地共8个比特组成，它是有限域GF(28)中的一个元
素。一个字节的二进制数bTb,bsb4bab：‰可以表示为系数为{0，H中的多项式：
岛工7+缸6+良，+钆工4+ba3+哆2+岛x1+60

有限域GF(28_)中最基本的两种操作是加法和乘法，在多项式表示里，加

法运算可以直接用字节按位进行异或运算；乘法没有简单的以字节为单位的

运算对应，它是模乘运算。

3．1．2 AES加密算法

AES加密算法流程包括字节替换、行移位变换、列混合变换、轮密钥加

操作。其轮逻辑如下：16个8比特的S盒完成字节替换，然后进行1281：[：特的行

移位变换，再经过4个32比特的列混合变换，最后与扩展出来的密钥进行异或。

图3．1是AES算法主流程图。

图3．1 AES算法主流程图

Figure3．1 The main flow ofAES algorithm

AES加密算法的总体描述和运算图示如下：

步骤1：给定一个明文X，将State初始化为X，并进行AddRoundKey

操作将RoundKey与State异或。

步骤2：对前Ⅳ一轮中的每一轮，用S盒进行一次替代操作，称为

SubBytes；对State做一置换ShiftRows；再对State做一次操作MixColumns：

然后进行AddRoundKey操作。

步骤3：依次进行SubBytes；ShiflRows和AddRoundKey操作。

步骤4：将State定义为密文Y。
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对于AES的每一轮，不同的变换作用于128比特的中间状态y，y称作

状态，如图3．2，并且表示为4*4的矩阵y一@，j)：

Y=

YO，o Y0．1 Y0，2 Y0，3

Y1．o Y1．1 Y1，2 Y1，3

Y2，o Y2，1 Y2．2 Y2．3

Y3，o Y3，1 Y3，2 Y3，3

图3．2 AES的状态Y

Figure3．2 State Y ofAES

行移位变换中，状态的第i行循环左移i个字节，其中i=0到3。列混合

中是以列为单位作用于状态，将每一列看作是系数在GF(28)中的多项式，乘

以固定多项式c(x1)， 然后将结果模多项式工4+1， 其中

cO)一03x3+01x2+01x+02。轮密钥加变换中，每一轮的密钥按位与状态进

行异或运算。

3．1．3 AES安全分析

AES对所有已知攻击而言是安全的，它的设计的各个方面融合了各种特

色，可以抵抗各种攻击。

S盒构造中有限域逆操作的使用导致了线形逼近和差分分布表中的各项

趋近于均匀分布，这为防御差分和线性攻击提供了安全性。类似地，线形变

换Mix Columns使得找到包含“较少’’活动S盒的差分和线性攻击成为不可

能事件(设计者将这一特色称为宽轨道策略)。

到目前为止，对AES还不存在快于穷举密钥搜索的攻击。即使是对AES

减少迭代轮数的各种变体而言“最好"的攻击，也对10轮的AES无效。

3．2零值攻击方法及防御方法

AES的轮变换包含四种不同的变换：字节替换；行移位；列混合；轮密

钥加。字节替换Sbox是对状态字节逐一进行置换，字节替换可逆，具有高度

的非线性。字节替换由求逆变化f和仿射变换g组成，求逆变换f的定义为：
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，：，≥-．f≥，z卜÷{言1雾 二二吕
仿射变换g的定义为：g：E-．E，z HAx+6。仿射变换中增加常数b

(63H)是为了消除不动点和对应不动点。对每个字节取其在有限域GF(281中

的乘法逆，“oo"被映射到它本身。

在屏蔽过的AES的第一轮，被攻击的中间变量是输入字节Z|，·4，@K，

和在GF(256)中求逆的块输出字节z：，，一F∽，oK，，)。字节4，由明文弓和
扩展密钥蚝．f得到：4，f t弓oK∥因此有等式(3·1)：

ro．』一弓寺z1，』-o号Z2，，t0 (3-1)

乘法性屏蔽的基本问题是不能屏蔽数据中的零值字节，零值字节在被屏

蔽后仍然保持不变，正是这个特性导致会受到零值攻击。另一方面，中间数

据是零值在AES中并不能避免。

因此在本质上，对屏蔽过的AES和没有屏蔽过的原始AES一样，可以

使用(一阶)DPA攻击。对128位密钥的AES用DPA攻击时，穷举1个字

节的8比特密钥有256种可能，而有16个密钥字节，这样功耗攻击所需要的

次数是256"16，远远小于直接攻击时的穷举法2128次，大大降低攻击难度。

不同的是，攻击者目标是全零的输入字节，或者等价的是F函数的全零输出。

换句话说，对于K；的扩展密钥的256种可能值中，仅仅提取尸f—ro；的功

耗曲线用来寻找正确的密钥。而且适当的选择明文可以显著降低需要的功耗

曲线数量。即攻击者只要选取合适的明文使得只一ro；，则在这种情况下的

功耗将与其他情况下的功耗有显著差异。攻击者只需用DPA的方法从一组明

文中找到这个特殊的明文，就能够破解密钥的一个字节。

文献【80】给出的抗功耗攻击实现—d嶙硬件的方法采用修改GF(28)域求逆
算法，使得输入和输出都是用同一个数进行异或屏蔽，在算法结束时进行还

原操作。在修改求逆方案中，存在中间变量没有被完全屏蔽，并且满足DPA

的基本前提条件：相关函数仅仅依赖于密钥中的8比特和明文的8比特。文献

f72]i正实，使用乘法屏蔽的AES比,不使用屏蔽的AES更加容易被功耗攻击，而

文献[80J提出的TMM甚至不能防御一阶DPA。根源就在于零值输入Ns盒将不

能被乘法性屏蔽进行有效屏蔽，而且乘法性屏蔽的弱点是内在固有的，因此

不能通过修补来达到理想的安全性。
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文献[110]提出了提出了一种新的最大差分功耗攻击的方法。算法对被攻

击的部分明文用猜测的密钥进行变换，采用差分的方法去除噪声，比较由变

换后的明文和正确密钥产生的一组功耗值，通过寻找最大功耗值得到正确的

密钥。它能够以合理的攻击代价显著增强相关功耗分析攻击的效果。

为了处理零值攻击，文献【72】提出提出嵌入一个求逆操作(SubBytes的一

部分)到一个大的数学结构中，以便零值映射到不同的非零值。这个方法虽

然在数学表达上很好，但是代价很大，在实际应用中受限，尤其在8比特数据

通道中。

文献【79】用于处理离散对数和指数表来实现SubByte操作(求逆操作是

SubBytes算术描述中的一部分)。

文献【81】和文献[8211船,路与前面的方法类似，他们都假设求逆操作是一
步一步运算，要么作为指数，要么在算术的混合域中。文献[811的指数方法

是适合软件实现，文献【82】的混合域方法适合硬件实现。

文献[1111提出用嵌入一个子字节操作来避开零值映射，从而防御零值攻

击，但是代价太大。

Oswald提出了一种新的综合加法性和乘法性屏蔽的方法【翻，能够有效地

防御零值攻击以及其他DPA。Oswald方法采用了一个不同的GF(28)域求逆

算法，在求逆运算过程中数据始终是加法性屏蔽的，这样就能解决文献[80】

方法使用乘法性屏蔽所出现的零值攻击问题。由于Oswald的oF(2s1域的求

逆算法需要始终对数据进行加法性屏蔽，因此运算复杂度大为增加。

3．3改进AES防御零值攻击

3．3．1引入屏蔽方法和随机化方法

针对AES的零值攻击，引入屏蔽方法和随机化方法组合的模式来防御。

提出将AES所有的轮进行屏蔽，并且第一轮和最后一轮嵌入随机化区域，其

中间的运算步骤进行随机化。

采用TMM来保护AES[SoI，主要思想是在AES算法开始对消息进行屏蔽，

在每一轮结束时恢复原始消息。对AES来说，关键是如何安全的进行GF(28)

域的求逆运算，图3．3所示是求逆算法。
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GF(281域的求逆运算：

步骤1：用非零的随机值y与已经被屏蔽过的A进行乘法得到AYoXY

步骤2：与XY进行异或得到AY

步骤3：求逆得到A以Y。1

步骤4：与XY。1进行异或得到彳-1yd 0删。1
步骤5：与Y进行乘法运算得到A。10X

图3．3改进的GF(28)域求逆算法

Figure3．3 Modified GF(28)inversion algorithm

从^ox口运算得到鸣。1①％，这里4是AES运算中块(f，．『)，X0是块

对应的屏蔽值。图3．4和图3．5分别是原始ByteSub变换和改进ByteSub变换。
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图3．4原ByteSub变换

Figure3．4 Original ByteSub transformation

4。+毛

修怒址I I豳求逆方法 l l l：：：：：：：：：：

相l悭些
图3．5改进的ByteSub变换

Figure3．5 Modified ByteSub transformation

在AES算法中有几类操作可以随机化，例如轮密钥加。轮密钥加是用已

经被屏蔽过的明文字节和对应的已经被屏蔽过的轮密钥进行加，这个处理顺

序可以随机化，因为状态的16字节是分别独立处理的。同理SubByte也是可

以随机化的操作。在列混合中，处理列的顺序可以随机化。

在AES算法的开始和结束时，增加轮的一部分，利用这些空的轮运行来

混淆功耗曲线(称为区域1和区域2)。在这两个部分运算时应用随机化方法，

而在正常的AES轮中间，采用屏蔽方法保护。

区域1包括轮密钥加，SubByte和列混合；区域2包括列混合，2个轮密

钥加和SubByte。在随机化区域，屏蔽过的AES操作顺序随机化并且重复特

定的次数。在第一个随机化区域重复的次数决定第二个随机化区域重复的次

数，重复的总次数由设计者决定并且是恒定的，因此总的运行时间是恒定的。

原则上屏蔽方法和随机化方法彼此独立设计，但是可以改变AES的

Mix．Columns和Shiflrow的执行顺序来促进随机化。

3．3．2采用SDDL逻辑实现GF(256)上求逆运算部件

SDDL可以由普通逻辑单元库组成，不需要专门定制单元库，图3．6和

图3．7分别给出了SDDL中与门、异或门的实现方法。逻辑门采用双轨电路

的技术，无论是输入还是输出都用两根线来表示，逻辑门输出是互补的两个
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输出。例如信号A就由A和A。1共同表示，而输出Z也由Z和z以表示。这样

一个变量可以有4种不同的逻辑值(0，0)、(0，1)、(I，0)以及(1，1)。

SDDL将(0，1)和(1，0)分别用来表示逻辑O和1，电路内部的逻辑0和

1就变成对称，从而使得各自的功耗相同。表3．1是SDDL与门真值表。

爿
B
●—-

爿
●一

口

彳
召
●_-

彳
●—-

B

图3．6 SDDL与门

Figure3．6 SDDLAND gate

Z

●一
Z

z

●一
Z

图3．7 SDDL异或门

Figure3．7 SDDL XOR gate

表3．1 SDDL与门真值表

Table 3．1 SDDLAND truth table

●—● ●—- _—●

彳 口 彳 且 prch Z Z

O 0 1 1 0 O 1

0 1 1 0 O O 1

1 0 O 1 0 0 1

1 1 0 0 O 1 O

0 0 0 O X O 0

X X X X l O O

如图3．8所示，在SDDL中，电路的工作分为两个状态：运算状态和预

充电状态。这两个状态交替更换，即在prch上加载一个固定周期的脉冲。这

样电路中变量值的变化就是{(0，o)卜-’．【(O，1)，qO)，或者是

{(0，1)，n0)卜÷{(0，0)'。每次翻转都只有一根信号线进行翻转。逻辑0和1达
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到完全的平衡。

图3．8 SDDL触发器预充波形产生器

Figure3．8 Precharge wave generation with SDDL flap—flop’s

在同步逻辑中，模块的逻辑设计可以用如VHDL的标准硬件描述语言描

述。接下来在逻辑综合阶段用标准单元库的子集单元进行综合，子集单元包

括反相器、与门、或门以及寄存器等。接下来是将综合后的静态单轨网表转

换为SDDL网表，用SDDL门替代单输出门，移除反相器并且建立正确的连

接。将单输出门组合在一起形成合成的标准单元库，这些单元则可以用布局

工具进行布局。最后布线工具应该对每一个合成门匹配两个输出线。

将AES中字节变换部分采用SDDL逻辑实现，如图3．9中所示阴影模块，

能够保证功耗恒定，使得零值攻击失效。

图3．9改进后AES加密算法流程

Figure3．9 Modified AES algorithm flow

图3．10是AES算法GF(28)求逆的结构图，采用SDDL逻辑实现。任何
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逻辑函数都可以只用3个逻辑门操作实现：非门、与门和或门。由于SDDL

网表中所有信号都是双轨的，因此反相器是多余的。

图3．10 GF(28)域求逆

Figure3．10 Inversion of GF(28)

自动化设计从VHDL网表得到加密芯片设计，设计人员不需要特别去理

解防御DPA的模块的实现方法，编写加密处理器代码和编写普通代码一样。

在加密模块中，每一个门有独立于输入信号的恒定功耗，因此也就独立于操

作被进行什么样式的编码。

3．4安全性分析说明和仿真结果

该混合方法中，所有中间变量被屏蔽，能够防御SPA和DPA攻击。AES

执行的开始和结束使用随机化区域，这些区域中一个操作在特定点发生的概

率是P。J／(]6+4奉甩)，这里咒表示由设计者定义的块数量。二阶DPA对随机

区域操作的攻击所得到的峰值高度将以P为因子下降，与标准二阶DPA攻击
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相比，所需要的样本数是(16+4乖甩)2。因此通过对n的选择可以使攻击变得

不可行。对随机化区域外的二阶DPA攻击分两种情况：1)预测MixColumns

操作后的两个中间变量；2)是预测Mixcolumns操作后的一个变量和随机化

区域的一个变量。第一种情况下，MixColumn操作后的任何变量都依赖于轮

密钥的32比特，为了对MixColunms操作后的2比特进行二阶DPA攻击，

攻击者至少需要猜测轮密钥的32比特，这需要太大的样本数而不可行；第二

种情况下，针对他的攻击需要猜测密钥中的32比特，需要的样本数是标准二

阶DPA攻击的(16+4木刀)2倍，在实际中同样不可行，因此能够防御高阶

DPA[11 21。

在功耗分析中常采用汉明距离来进行功耗建模【1131。假定功耗变化只与输

入信号变化有关，且每个比特的权重相同，可以得到如下关系：

P。aH(JDoR)+6 (3—2)

H(x)‘荟船 (3剐

式(3．2)中P为功耗，口为常数；日为汉明距离函数；D和尺分别为寄存器

前一状态和当前状态的值；b为由噪声和其他与输入信号无关的变量引起的

功耗；X为寄存器所存的数值。式(3．3)描述了汉明距离函数，即对自变量

按比特求和。

为提高安全性需要付出代价。从单端输出设计变为SDDL设计，芯片在

面积，时间和功耗上都有增加。使用硬件描述语言设计并实现AES加解密模

图3．11原始AES芯片的DPA结果

Figure3．1 1 Results of the DPA on original AES chip
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图3．12改进的AES芯片的DPA结果

Figure3．12 Results of the DPA on modified AES chip

块，S盒采用算术逻辑运算电路实现，采用UMC0．25／zm工艺进行电路综合和

实现。我们利用功耗分析工具PrimePower进行功耗仿真攻击，对128位密钥中

的8位(第1个字节)进行攻击，采用穷举法，对于瓦，的扩展密钥的256(28)

种可能值都猜测一遍，其余的15字节密钥位类似。

图3．11中原始AES的功耗差分曲线有峰值，其对应的密钥就是猜测正

确的密钥，它不能防御功耗攻击。而图3．12中改进AES的功耗差分曲线没

有明显峰值，不能得到正确的密钥，能够防御功耗攻击。

3．5本章小结

本章指出采用屏蔽方法的AES不能防御零值攻击，需要进一步改进。提

出引入随机化方法和TMM修改AES算法，介绍SDDLJ翌_辑功耗平衡特性，生

成SDDL单元库，将AES算法中GF(28)求逆运算的部分mSDDLi翌辑构建，使

得该部分电路功耗平衡，提高防御功耗攻击的能力，能够防御零值攻击。
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第4章采用屏蔽技术改进DES

没有屏蔽的加密硬件将会被DPA或高阶DPA攻击。屏蔽方法操作方便；

适用于软件和硬件实现：可移植性好；以小的代价就能改变功耗和处理数据

之间的相关性，能够防御一阶DPA攻击，目前广泛使用在各类算法中，也是

大多数公开文献建议的防御DPA攻击的方法。屏蔽方法最初由S．Chad，C．Jutla

和J．R．Rao等在文献【74】中提出，在文献f77忡深入研究。

本章研究屏蔽技术，提出改进屏蔽方法防御高阶DPA攻击，对同时存在

逻辑屏蔽和算术屏蔽的算法，引入两种不同屏蔽之间进行安全转换的算法。

4．1 DES算法和安全性分析

目前广泛使用的加密方法是基于DES，在DES中数据以64比特分组进

图4．1 DES加密算法

Figure4．1 DES encrypts algorithm
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行加密，密钥长度为56比特。加密算法经过一系列的步骤把64比特的输入

变换成“比特的输出，解密过程中使用同样的步骤和同样的密钥，如图4．1

所示。加密与解密使用相同的密钥，它属于对称密钥体制。

DES是一个16轮Feistel型结构的对称式加解密系统。其中包括：分组长度

为64比特；密钥长度为64比特，实际使用56比特，另外8比特作奇偶校验；密

文分组长度也为64比特。

DES算法加密过程简述如下：对64位明文分组进行初始置换；分左右两

部分分别经过16轮迭代：再进行循环移位与变换；最后进行逆变换得到密文。

4．1．1 DES算法的基本运算

1)DES中的初始置换，P与初始逆置换，P4

对于要加密的64比特明文串，初始置换，P把原来输入的第58位置换为

第1位，原输入的第50位置换为第2位，⋯⋯，把原输入的第7位置换为第

“位。同样的初始逆置换是以预输出作为它的输入，该置换的输出以预输出

块的第40位作为它的第1位，⋯⋯，而以第25位作为它的最后一位。

2)密码函数厂

函数，：{0，1}32×{0，1}32-．{0，1)32的输入是一个32比特串(当前状态的右

半部)和子密钥。密钥编排方案由16个48比特的子密钥七；组成，这些子密

钥由56比特的种子密钥k导出。每个t都是由k置换选择而来。密码函数，

是整个加密的关键部分，它包含了四种功能：扩展函数E，模2加法，S盒

运算和置换函数P。

3)子密钥的生成过程

在DES中每一轮迭代都使用了一个轮密钥。轮密钥是从用户输入的种子

密钥k产生的。实际使用密钥是56位，另8位是奇偶校验位：输出密钥k的

每字节最后一位奇偶校验位，这些位的值使得每个字节恰好包含了奇数个1，

这样可以查到输入密钥中某个字节的错误，如图4．2所示是子密钥生成过程：

步骤1：输入的密钥k先经过一个置换(称为“置换选择1’’)进行重排。

置换结果(56位)被当成两个28比特的量G与‰，其中G和现分别是置

换结果的前28位和后28位。

步骤2：在计算第f轮迭代所需的子密钥时，首先对cf一，与q一，进行循环
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左移，分别得到G与4。循环的次数取决于f的值：当f-1，2，9或者16，

循环左移的次数是1；否则循环左移的次数是2。这些经过移位的值将作为下

一个循环的输入。然后，以C口作为另外一个由DES算法固定的置换选择

(称为“置换选择2”)的输入，所得到的置换结果即为第礴台迭代所需要的

子密钥t。

图4．2生成子密钥

Figure4．2 Generation sub—key

4．1．2 DES存在的问题

1)弱密钥和半弱密钥

如果给定初始密钥k，各轮的子密钥都相同，即有kl—k：一⋯=kl。，则密

钥k为弱密钥；如果存在不同密钥，可以把明文加密成相同的密文，即存在

一个不同的密钥k’使DESk．O)一DESk(x)，这时密钥k，k’为半弱密钥。在

256个密钥的密钥空间中，弱密钥的数量极少，对于随机选取密钥来说，不足

以对DES的安全性构成影响。

2)互补性
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如果DES每一轮迭代运算的输入都按位取反(包括子密钥)，那么迭代

运算的结果也将按位取反，即DESi(M)-DESk(M)，DES的互补性使得采用
穷举法只要搜索一半的密钥空间，影响DES的安全性。

4．1．3 S盒的特性

S盒的实现是DES算法中的关键步骤，所有其它的运算都是易于分析的线

性，而S盒是非线性的，它提供了更好的安全性。S盒的设计必须非常仔细，

设计S盒时必须考虑以下结构特性：

1)每个S盒有6个输入和4个输出，没有S盒的输出是输入的线性仿射函

数。

2)若两个输入到同一个S盒，恰有一位相异，则输出至少有两位相异。

3)当S盒的任一位输入保持不变，其它5位变化时，所有输出的结果中O

和1的总数几乎相等。

4)若两个输入到同一个S盒，在中间恰有两位相异，则输出至少有两位

相异。

5)若两个输入到同一个S盒，最左边两位相异，最右边两位相同，则两

个输出不同。

6)同一输入差分对应32对6比特的输入，对应于同一输入差分所产生的

32个输出差分，其相同者最多不超过8个。

4．2 DES安全分析

4．2．1对DES的分析方法

对于DES的分析方法主要包括以下三类：

1)穷举攻击。穷举攻击可用于任何分组密码，攻击的复杂性只依赖于分

组长度和密钥长度。对DES及Triple．DES来说，穷举法在实际中是不可行的。

2)差分攻击。它是一种选择明文攻击方法，基本思想是：通过分析特定

明文差对结果密文差的影响来获得可能性最大的密钥。差分密码分析法比较

明文有某些差别的密文对，并分析明文差异在用同一个密钥加密经过不同循

环时的变化传递情况，从而推算出密钥信息。

3)线形分析。它本质上是一种已知明文攻击方法，基本思想是：寻找一
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个给定密码算法的有关明文比特、密文比特和密钥比特的有效的线形近似表

达式，通过选择足够多的明文密文对来析取密钥的某些比特。这种方法通过

异或某些明文位以及异或某些密文位得到某些密钥位的异或形式。分析收集

到的明文和密文越多，线性逼近分析法攻击DES的可能性就越大。S盒有6比

特输入和4比特输出，即对XOR运算，共有63(耳p26-1)和15种有用的输入输

出组合。比较各个输入组合的XOR计算结果与输出组合的XOR计算结果是否

有相同的概率，选取概率最大的组合方法作为某一循环的线性逼近，再将16

个最佳的循环的线性逼近合成整个DES的线性密码分析。用这种方法破译

DES比用差分分析方法破译DES更有效。

4．2．2 DPA攻击DES方法

DES密码算法及其使用的表格、函数皆为公开数据，惟一的不公开数据

仅剩主密钥，因此DES算法的安全依赖于主密钥的安全。对于攻击者来说只

要破解t就可以倒推出主密钥中的48位，剩下的8位可用穷举法获得。DPA技

术是先破解DES的子密钥‰进而破解DES主密钥。

DES力I密算法是轮迭代的处理过程，正是这种多次循环的迭代，使得芯

片在运行该算法的过程中功耗呈现某种特征。攻击者可以监测并统计芯片的

功耗曲线通过最大似然估计分析找出密钥。

DES算法具有16轮运算、每一轮的8个S盒均对应8组(每组6比特)子密

钥、最后第16轮结果的可观察性使得第15轮部分寄存器已知等等一系列的特

征。在进行针对DES算法的DPA攻击时，一般有两种策略：

1)攻击参与DES的第一轮运算的48位子密钥

2)攻击参与DES的最后一轮运算的48位子密钥

无论是猜出哪一轮的48位子密钥，均可根据子密钥运算原理再结合对另8

位被舍弃的密钥的穷举，逆推出最原始的56位DES密钥。

这里以攻击参与DES的最后一轮为例加以说明1114】：

首先测出在不同明文条件下的1000次DES运算最后一轮的能量消耗。用

E1，⋯，E1000来表示1000次运算的输出值，即密文。用C1，⋯，C1000来表

示运算期间测出的1000条能量消耗曲线。然后关注第一个S盒中最后一轮运算

的第一个输出比特，用b表示这个比特值，很容易发现b仅仅取决于密钥中的6



哈尔滨T程大学博士学位论文

比特。攻击时可以对这6比特作一个猜测，用猜测的6比特和Ei来计算得到b

的理论值。

根据b--0和b=l将曲线分为两类，计算曲线的平均值，记为MC和MC’，

从MC和MC r的波形中观察分析是否存在明显的不同，然后再猜测另#b6比

特密钥重复这些步骤，直到得到64对波形后，选出有明显差异的一对，这一

对波形所对应的密钥就是真实的密钥。

这个方法的原理可以这样解释。由于同一电路在运行不同的数据时具有

不同的功耗，因此当b值为1时电路功耗和b值为0时功耗将存在差异。b值可以

由猜测的6比特和Ei计算出，OPb取决于猜测的子密钥和Ei中相关位的值。而

当攻击者用猜测的子密钥来计算b时，如果子密钥猜测错误，那么计算出来的

b值并不反映实际电路中的运算情况，即计算出b为O时，实际电路中相应位可

能为0，也可能为1；同样，计算出b为1时，实际电路中相应位仍然可能为O，

也可能为1。既然b值取决于猜测的子密钥和Ei中相关位的值，而Ei是随机输

入，则b的值也将是随机的为0或1。即为0或1的概率相等，为50％。这种情况

下根据b值来划分曲线，产生的效果是将实际电路中的功耗曲线进行随机划分

为两类，这两类功耗特征完全是将错就错的随机特性(有时本该被归到1那类

的功耗可能被归为0那类，反之也是)，大量归类后特征相互抵消，统计后几

乎没有差别。如果子密钥猜测正确，那么结合Ej计算出来的b值和实际电路中

的相应位相同。这时如果b值为0，则实际电路中相应位为O；如果b值为1，则

实际电路中相应位为1。这种情况下根据b值划分实际电路的功耗曲线时，可

以把不同特征的功耗曲线分开，即实际电路中相应位为O的功耗曲线为一类，

实际电路中相应位为1的为另一类。功耗曲线的分类将真实地反映b值为1和O

之间的差别。采样越多，就对功耗差别特征的体现贡献越多，猜对子密钥就

立刻体现出比猜错子密钥明显的功耗差别。

DPA关键点在于消除了算法级噪声，SPA则没有消除。原因在于DPA在分

析过程中仅仅定位一位数据(jtI：ILl6中的一位)，即使在同一个密钥的情况下，

其他的位的变化和这位都是独立的。当输入的明文数据是随机的，电路与该

位数据不相关的部分都可以认为近似随机变化，差别基本为O，进行统计后几

乎没有差别。差分功耗分析可以对微小的功耗差别进行分析，分析能力较SPA

要强许多。
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4．3屏蔽方法防御DPA

屏蔽技术是利用一个随机数厂对需要屏蔽的关键信息进行异或处理，把

关键数据变成随机数。由于，．是未知的，非法用户无法获得被屏蔽的关键信

息，可以防止分析关键数据。

文献[551采用的屏蔽方法是对子密钥进行屏蔽，在屏蔽的子密钥和明文

异或进入S盒之前将子密钥恢复。每一轮运算的子密钥与功耗曲线之间的相关

曲线发生改变，从而影响攻击者进行功耗分析，提高了抗功耗攻击的能力。

4．3．1屏蔽方法在DES算法中的使用

DPA攻击方法中划分函数D的值受密钥、明文／密文的影响，另外DPA的

对象主要是使用固定密钥进行加解密操作的加密系统。因此设计防御DPA的

改进DES模块时，主要考虑密钥对划分函数D的影响。为了使划分函数的值

和功耗曲线之间相关性尽可能地变小或为0，在DES算法中对密钥进行屏蔽。

DES运算中对加法和乘法，可以用算术屏蔽；除了加法和乘法，其他的

基本操作很容易用逻辑屏蔽过的数据操作，并且得到屏蔽的输出，因此可以

用屏蔽策略。图4．3是针对DES的屏蔽方法。

图4．3屏蔽DES算法

Figure4．3 Masking DES algorithm

屏蔽技术被用来保护设备防御DPA攻击，他利用一个随机数r来对硬件的

输入和输出进行处理。在使用屏蔽的例子中，芯片用中间变量(依赖于密钥

中的b比特)来执行一些运算时，不直接和b计算，因为这会使b暴露给DPA攻
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击。它是通过2步完成，首先和随机比特r运算；然后和屏蔽过的比特(件b)

运算，用屏蔽过的中间值作为输入继续进行余下的计算。在这种情况下，仅

仅知道r和r+b中的一个，对攻击者来说没有任何用处。

文献f551提／出DES Mask算法，是采用屏蔽技术对DES运算中的明文和密

钥进行屏蔽。其基本原理：在明文输入时，首先用一个随机数，．对子密钥t

(1 s f s 16)进行屏蔽(异或操作)；在进入S盒之前消除随机数(还原操作)；

然后经过S盒运算继续后面的运算步骤；最后得到和标准DES一样的计算结

果。他利用屏蔽方法实现了能够防御DPA攻击的DES DPAJJH密芯片，并且对

其进行了仿真。

4．3．2异或屏蔽和加法屏蔽方法

DES算法中屏蔽操作有两种类型，一种为逻辑屏蔽，用位的异或操作运

算：一种为算术屏蔽，用232模的加法运算。以随机数r和要屏蔽的字z为例

来说明这2种类型，操作后的结果是z’，其中，．是由随机数硬件发生装置产生

的，z是未经屏蔽的值，z-是屏蔽后的值【55，1151。

1)仅仅包含算术运算单元，加法屏蔽

角俞A-(x，，)，x’一z+，

输出：似，，．)，x tilt A+， 假定C为随机数1或0

步骤1：B=C×，．

步骤2：D—C×z

步骤3：彳一曰+D

步骤4：A。A—B

步骤5：A=似一B)ec

容易看出来：．A+r—X

2)仅仅包含逻辑运算单元，异或屏蔽

输入：(z，，)：x’·xq)r

输出：(A，，．)：x zA o，． 假定C为随机数1或0

步骤1：B=C 0，

步骤2：A=C 0z

步骤3：A；A oB

56
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容易看出来：zo，．=z①，

4．3．3异或屏蔽和加法屏蔽之间的相互转换

由于DES算法中存在逻辑运算和算术运算，而对这两种运算屏蔽的方法

不同，需要两种屏蔽之间相互转换。为了避免转换时可能出现没有屏蔽过的

关键信息而导致信息泄露，转换方法必须是安全的，必须能够防御DPA攻击。

很多文献给出了安全转换的方法【55,115-118】：

1)从异或屏蔽到加法屏蔽的转换

输入：(x，r)：x’=xer

输出：研，厂)：x tA+r 假定C为随机数1或O

步骤1：B=C o，．

步骤2：彳a C o工

步骤3：A-AoB

步骤4：A 1A 0B—B

步骤5：A-A+C

步骤6：A-AoC

2)从加法屏蔽到异或屏蔽的转换

输入：(x，，．)：z’一z+，

输出：(A，，)：x=AOr 假定C为随机数1或0

步骤1

步骤2

步骤3

步骤4

B—C×，．

D 1C o工

A—D+B

A 1似-B)oB

由于C的不确定性，攻击者不能确定运算时的中间变量是x或者是z，

而且x和X都与随机数，．相关，因此DPA攻击不能成功。

4．4采用变型的屏蔽方法改进DES算法

本文研究发现，文献[551提出的DES Mask，应用的屏蔽方法在数据进入

S盒之前就消除随机数，不能防御后来提出的高阶DPA攻击，是二阶DPA攻击

的受害者。为了完全屏蔽密钥，本文引入TMM来防御DPA攻击，基本思想是

57
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使得每一轮的输出与输入是用同一个随机数进行的屏蔽，用一个随机数对所

有数据进行异或。在数据进入S盒之前不恢复密钥，继续保持屏蔽状态进入S

盒，由于S盒是非线性的，为了保证S盒的输出将来有机会消除随机数还原得

到正确的数据，需要修改原始S盒。

标准的DES算法采用8个不同的S盒，因此修改的DES算法也要对应的8

个修改的S盒，每个S盒需要256位寄存器。S盒的修改与随机数有关，根据每

次加密的随机数生成新的S盒，这样随机性提高，但是资源消耗较大。

TMM与屏蔽方法的主要区别是：TMM在算法的开始和结束时对消息进

行屏蔽，其他都不变，在算法结束时恢复预期的值；屏蔽的方法必须关注算

法的每一步屏蔽情况，需要知道在固定步骤屏蔽的值(例如在轮或是非线性

部分结束时)。如图4．4所示是采用屏蔽方法时修改S盒。

图4．4采用屏蔽方法时修改S盒

Figure4．4 Modified S-box with masking method

用DES算法加密64位的消息M，选择一个64位的屏蔽值x，在算法开

始之前用X和M进行异或，这样实际上是以MoX作为开始的值。

修改后的S盒记为：

SAC-Box(A)=S-Box(A0x2)o尸叫(x11D一31 oxl32．63) (4—1)

式(4．1)中尸。1是S盒之后的逆置换。
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应用屏蔽方法的问题在于算法的非线性部分，而且对称加密算法的安全

性本质上是依赖于非线性部分。DES唯一的非线性部分是S盒，在初始置换

IP之前用X进行加法屏蔽，在用屏蔽时修改S盒，这样后面才能够恢复屏蔽

的值。在置换FP之后，将屏蔽消除得到正确结果。

可以提前把修改后的SM—Box(A)盒计算出来存储，即采用查找表法，

优点是速度快，缺点是占用资源。也可以实时计算SM—Box(A’)盒，但是这

样导致加密速度慢，性能下降。

4．5安全性分析说明和仿真结果

采用屏蔽方法后的DES算法可以防御功耗攻击。以第i轮为例，已知厶，

足，毛和‘分别是数据左边部分，右边部分，子密钥和随机数，运算中间值

厂(R，岛)；P(S但@)ot))。采用屏蔽方法后的DES算法中子密钥ki’，可以

知道岛’。ki o‘，运算中间值是正tE(R。)o毛，和正一E(R；)ot’，容易得到

五’II正o‘。即五’和元异或后是随机数，因此其相关系数是O。

在上述中提出了几种掩码步骤中，由于C的不确定性，在该过程中攻击

者无法获得中间变量，而且由于随机数：对数据的掩码改变了操作数和功耗之

间的相关性，因此功耗攻击的难度增大，提高了加密系统的安全性。

在DPA析攻击中，攻击者利用被攻击芯片的假设模型来估计其旁道输出

1231。根据2．5．1节中的旁道攻击的原理模型，采用功耗攻击分别对原始DES芯

片和采用改进防御方法的DES芯片进行模拟攻击，计算芯片理论功耗和模型

的相关系数。即攻击者将用假设模型算出芯片运行的某个时刻的功耗信息与

实际的功耗信息进行相关性分析，得出二者之间的相关系数。用n表示第f次

实际测量到的旁道信息，用丁表示某一组测量结果的集合。用R表示第i次

假设模型估计的结果，用P表示某一组估计结果的集合。则可以得到：

C仃，P)；一E(TxP)-E(T)xE(P) (4．2)
、 。

、／Var(T)×Var(P)

式(4．2)中E(丁)表示某一组测量结果的期望，Var(T)表示某一组测量结果

的方差。如果某一组测量结果的相关系数远远大于其他组的相关系数，则说

明在这组假设模型中所使用的密钥是正确的I109J。

芯片功耗的变化主要是内部寄存器值的变化所导致，根据DPA原理进行
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模拟攻击。统计某个时钟周期前后寄存器数值变化的个数即汉明距离，作为

理论模型的功耗值。进行攻击时，假定进入第一个修改后的S盒的6位明文是

Ti，6位子密钥为Ki(1 s f s8)，根据孔和施可以确定S盒的4位输出。具体

的功耗攻击分析方法如下：

步骤1：随机选择1000个明文，即1 s k s 1000，用n和厨进行运算，可

以得到输出值的变化导致寄存器变化的情况，通过其汉明距离得到理论模拟

的功耗丁，它是一个1000"1的矩阵。

步骤2：S盒的输入子密钥忍是6位，寄存器的6比特共有64个可能值；穷

举所有可能的密钥，重复步骤1，和随机明文运算，计算寄存器对应比特在运

算前后的汉明距离，估算模型功耗信息。得到的1000"64的假设模型功耗信息

矩阵Pk。

步骤3：将模型功耗信息和理论功耗进行相关性评估，得到相关性系数。

根据式(4-2)，对P中每一行的数据与Z进行相关系数求值运算，求出理论

功耗r与模型功耗P之间的相关度。

步骤4：相关度最高的一行数据，其功耗信息P所对应的猜测密钥就最可

能是正确密钥。相关性系数越大，则密钥猜测正确的可能性越大，相关性最

大的点对应密钥正确的可能性最大。

图4．5攻击普通DES算法的结果

Figure4．5 Results of analysis DES algorithm

采用1000个随机明文进行仿真攻击实验，图4．5是普通DES的功耗与数据

的相关性示意图，从图中可以看出在密钥序列22的地方，其相关系数最大，

即理论功耗和模型功耗相似程度最大，其对应的密钥最可能是正确的密钥，
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DPA攻击普通DES获得成功。图4．6是改进DES的功耗与数据的相关性示意图

(两个图的刻度不一样)，其相关性很小。

Jn ． ． ． ／．八／l八
1。．^。 ．^l＼几 ．』 f＼八 j
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f
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／
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图4．6攻击改进的DES算法的结果

Figure4．6 Results of analysis modified DES algorithm

对采用改进屏蔽攻击后的设计中，相关系数绝对值几乎都在0．05以内波

动，没有表现明显的相关性，不能找出对应的密钥。

在实际攻击芯片时，由于有其他的噪声以及测量误差，其所需要的功耗

样本比理论上的攻击样本要多。因此本文的方法能够提高防御DPA攻击能力。

4．6本章小结

本章提出改进的屏蔽方法，在数据进入非线性部分之前不恢复密钥，而

是修改算法的非线性部分(DES算法中是S盒)，使得数据在经过非线性变换

后仍然能够恢复。算法中同时存在异或屏蔽和加法屏蔽，引入异或屏蔽和加

法屏蔽之间相互转换的具体方法，使得算法中的敏感数据不以明文出现，能

够完全屏蔽。对该算法的安全性分析表明可以防御新提出的攻击。
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第5章算法层和逻辑层结合防御DPA攻击

事实和理论都证明，屏蔽技术可以防御DPA，但不能防御高阶DPA，仍

然是高阶DPA攻击的受害割53，驯为了防御高阶DPA攻击，一些研究人员进

行了相关研究。Akkar和Giraud等提出了一个新的方法一UMM，并将其应
用到DES中【倒。文献[107]研究表明，该方法并不能防御高阶DPA，随后提

出了新的防御方法。文献188，119]发现其新的防御方法仍然不能防御高阶功

耗攻击，其随后提出了进一步改进UMM的防御方法(下文称为Lv防御方

法)。Lv防御方法可以防御高阶DPA，但是资源要求较大。

本章研究UMM及改进方法，根据SABL逻辑的结构和原理，利用其功

耗平衡特性，设计功耗恒定的基本逻辑单元，并通过仿真得到逻辑单元的特

性参数。提出一种算法层和逻辑层结合的改进方法，设计能够防御高阶DPA

攻击的芯片，比现有方法所需资源少。

5．1采用UMM改进DES算法

秘密分割方法、屏蔽方法、TMM等能够防御DPA攻击，但是都不能防

御高阶DPA攻击。Akkar和Giraud提出UMM，试图通过修改DES算法来

防御高阶DPA攻击I删。

5．1．1独特屏蔽方法

UMM方法大致可以分为2个步骤：

步骤1：得到屏蔽的轮

产生一个32比特的随机数口，基于原始DES中S盒函数，自定义2组S盒

S和S如下：

Vx∈{O，1)柏，S(工)一S(xo￡(口))

Yx∈{O，1}辐，S20)=sO)0P。1@)

这罩E是扩展变换，尸一是S盒之后的逆置换。

定义厶，^．盯和厂2．舡函数如下：

丸函数由扩展变换E，第f轮子密码舡，S盒以及P置换构成，记为厂；
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将九函数中s盒分别用S和s：代替得到几和，2崩，分别记为五’和，2’。可
以看出五H是从屏蔽过的值得到没屏蔽的值，厶H则从没屏蔽的值得到屏蔽过

的值。用厶，几和厂2崩函数可以得到屏蔽或者没屏蔽的5种类型的轮：

：---。’。--。--；- ’

： ：
L·---．r．．---：

’ t

图5．1正常的轮(A)和屏蔽过的轮(B．E)

Figure5．1 Normal round(A)and masked rounds(B-E)

图5．1是5种类型轮结构图，虚线是屏蔽过的，实线是没有屏蔽的。

A类：输入的左右两部分都没屏蔽，函数是．尼函数，因此输出的左右部

分是没屏蔽的值

B类：输入的左右两部分都没屏蔽，但函数是厶“函数，因此输出的左边

部分是没屏蔽的值，而右边部分是屏蔽的值。

C类：输入的左边部分没屏蔽，而右边部分屏蔽，函数是^。i函数。因

此输出的左边部分是屏蔽的值，而右边部分是没屏蔽的值。
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D类：输入的左边部分屏蔽，而右边部分没屏蔽，函数是厶函数。因此

输出的左边部分是没屏蔽的值，而右边部分是屏蔽的值。

E类：输入的左边部分屏蔽，而右边部分没屏蔽，函数是厂2崩函数，输

出时左右两部分都是没屏蔽的值。

步骤2：用屏蔽的轮组成DES

DES的合法轮序列由图5．2所示的有限状态自动机构成。为了防御DPA攻

击，所有依赖少于36比特的值都用随机数进行屏蔽，这进一步限制了轮序列：

最前3轮必须是BCD或BCE，最后3轮必须是BCE或DCE。

～／～
厂A◆B◆c．二D
一—，

u＼t／
E

上
图5．2自定义5种类型轮的合法序列

Figure5．2 Valid sequence,for five kinds of user-defined rounds

将第3至14轮用不同类型的轮实现，如

／P—BC—DCDCEBCDCDCD—CE—IPd是一个合法的轮序列，俨和，P。1分

别表示初始置换和逆初始置换。

5．1．2对UMM的攻击及第一次改进

所有合法的轮序列中第二轮都是C类，S盒的输出是没有屏蔽的，而且

在与消息的左边部分异或后仍然是没有屏蔽的。在异或之后结果通过E类或

者D类是没有屏蔽的，对于通过D类甚至S盒的输出和P排列都是没有屏蔽

的。第二轮的输出没有屏蔽这个特点导致该DES轮序列将会受到攻击【107】。

攻击采用选择明文的方法，主要思想是恢复两个没有被保护的中间值，

然后解一个包含这2个中间值的等式得到密钥比特。

攻击分3步如下：

步骤1：选择一组消息M，，使得R。(消息M经过初始变换后的右边部

分)是一组任意的恒定值％，而Lo。则是随机。

对第二轮的S盒的输入执行一阶DPA攻击。因为第二轮的S盒的输出是
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没有屏蔽的；第一轮的S盒的输出是未知但是恒定，结合这2个输出，可以

猜测第二轮的密钥。第一轮的S盒的输出是：

6=K：oE(P岱(K oE(民)))) (5—1)

步骤2：用另一组任意的恒定的值R’执行一阶DPA攻击，第一轮的S

盒的输出是：

6’一K2 oE(Pp(墨oE(Ro I)))) (5-2)

步骤3：异或式(5．1)和(5．2)中得到的值6和6-：

6 06’一(K2 o￡(P(S(K oE(R)))))0(．砭0E(e(S(K1 oE(Ro．))))) (5-3)

砭值消失了，并且由于E，P是线性函数，进一步简化式(5．3)得到：

6 06’·E(尸p(KeE(Ro))oS(K1 o E(R0∞)) (5-4)

式(5．4)中已知尺D和R’，对K的6位子密钥可以用穷举法得到它的值。

针对这种攻击，改进的方法是增加定义一个厶r函数，修改S使得：

VxE{O，n硼：品OoE(q))=S0)o尸．1(a。) (5·5)

引入式(5．5)后，改进的第2轮S输出为：

S陋(P(S(KI o￡(俨(M)32-63)))o伊似)¨。o％)o如) (5-6)

同前面类似，将式(5．6)中的E展开可以得到：

S但(P(·S(K①E(zP似)32-63))))oE(伊∽)0-31)oE@。)oK) (5-7)

结合式(5．5)中文的定义，得到第2轮S输出值为：

S(E(e(S(K1 oE(俨(M)32-63))))oK2 0E(IP(M)o-31))oP。1(a。) (5-8)

输出值(5．8)中每次加密都将有一个不同的随机值尸-1(q)，由于它对

攻击者是未知的，攻击者不能正确地分组功耗信息，因此攻击不能成功。

5．1．3对改进后的UMM攻击及第二次改进

在上面的改进方法中，第1，2轮的5盒输出是用相同随机数屏蔽的，文

献【88】根据这个特点对其提出攻击方法，下文称为Lv攻击方法。通过异或第1，

2轮的5盒输出，消除UMM用来对这2轮进行屏蔽的随机值，使屏蔽作用失效，

再用选择明文输入，采用类似重叠攻击的方法攻击这2轮，进而攻击整个DES。

该方法可以用来攻击第15，16轮，但这要求DES输出的指定部分相同，只保

留输出指定部分相同的样本，这需要极大的样本数，在实际中不可行，因此

攻击第15，16轮只有理论意义，没有实际意义。
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攻击分3步如下：

步骤1：第1轮S盒的输出：S(墨0￡(，P(M)32-63))P。1@。) (5—9)

步骤2：第2轮S盒的输出：

S(E(P(S(K 0￡(以’(朋7)32-63))))0K2 oE(IP(M)。一3。”oP-1(口。) (5-10)

步骤3：异或第1，2轮S盒输出(即异或值(5．9)和值(5．10))得到：

S但(P(S(K 0￡(俨(M)32-63))))oK2 0￡(俨∽)¨，))oS(K 0E(伊(M)弛一∞))

(5．11)

随机值P。1(q)在值(5．11)中消失了，同样可以用选择明文攻击：固定

，P右边的32比特为一个任意的随机值，让左边32比特随机输入，可以得到值

(5-11)中S(E(Pp(K(DE(IP(M)蔸一B))))％的值，通过足够多的样本，再用

类似于重叠攻击的方法进行攻击。改进UMM没有很好的屏蔽最前2轮和最后2

轮，这4轮泄露的能耗特征容易被攻击，它们是防御高阶DPA攻击的薄弱环节。

针对Lv攻击方法，文献【88】提出第二次改进防御方法，下文称为Lv防

御方法。

首先产生3个32比特的随机数墨，噩，Xs；基于原始S盒定义6组

新的S盒，针对不同的轮对应不同的S盒，具体如下：

1，6，11，12轮：SO)=SO)0P。1(x，)

2，5，10，13轮：S(x)使得S(x,e(xo)=S@)oP4(石：)

3，4轮：S(x)使得SOoE(X：))=S@)o尸’1(五①x：)

7，16轮：S@)=S(x)oP-1(X3)

8，15轮：s(x)使得S@④E(X3))一S@)oJP4(石：)

9，14轮：S(x)使得S(x①E(X：))一S0)④P．1(X。oz，)

根据这些新的S盒定义新的，函数，然后用新的厂函数代替DES中原来

的厂函数，起到保护S盒输出的效果。

5．2功耗平衡逻辑

很多方法试图在结构层或者算法层消除供电电流的波动，然而这些方法

都不能真正有效防御DPA以及派生出来的攻击方法，因为电流波动产生的根

源在于逻辑层。Kris Tiff等人在2002年第一次提出具体应用SABL来防御

DPA，SABL组合了双轨逻辑和预充电逻辑的思想，是一种动态差分逻辑电
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酬矧。运行时功耗几乎完全相等，功耗独立于信号跳变，与输入数据及顺序

无关，彻底消除了功耗攻击的物理基础。可以用在各种加密电路中有效防御

DPA攻击，但是需要设计一个全新的单元库，同时硬件资源需求较大。

使用功耗平衡的SABL来实现电路，芯片功耗和面积增加约一倍，限制

了其在移动设备、独立电源设备上的使用：类似的有动态电流模型逻辑，它

的缺点是晶体管大小与输出电容有关，甚至取决于最后的布局布线；而且它

需要复杂的时钟延迟网络，不同的逻辑深度需要不同的时钟延迟【120-121】，这

些导致设计难度增加。

文献[100，122]采用动态双轨与静态单轨逻辑混合设计，用动态双轨代替

静态单轨实现关键模块，来提高防御DPA攻击能力。但是他认为具体替换哪

些模块涉及比较复杂的计算，因此没有给出判断关键模块的方法。在设计试

验DES算法中，DES算法的基本部件被执行，在不考虑布局寄生效应的情况

下，晶体管级的仿真表明其有优异的安全性。

5．2．1 SABL结构

SABL有两个特点：1)它是一个动态和差分逻辑，因此每个周期有一个

跳变，并且独立于输入值和序列。2)在跳变时刻它充放电所有的内部节点电

容和平衡输出电容146，1矧。

SABL逻辑门由触发器构成，为了实现基本的门，保留触发器灵敏放大

器部分，而用差分下拉网络替换掉原来的输入差分对，一般结构如图5．3所

示。它是一种动态双轨互补逻辑，当时钟信号下降为低电平后电路开始预充

电。双轨输出都被预充到高电平：当时钟上升为高电平后电路处于求值阶段，

不管输入信号是什么，双轨输出一个维持高电平，一个降为低电平。

图5．3中M，管与肘，管的作用是对电路进行预充电，这两个PMOS管与

肘。管共同负责逻辑门的预充电、求值阶段转换。在预充电阶段，逻辑门的

内部节点全部预充到高电平。差分下拉网络DPDN(differential pull—down

network)决定着逻辑门的基本功能，在求值阶段，它为两个交叉耦合反相器

中的一个提供一条接地通路。这个特定反相器的输出转换为低电平，这使得

另一个反相器的输出维持在高电平。
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图5．3 SABL逻辑门结构图

Figure5．3 Structure diagram of SABL logic

5．2．2 SABL逻辑特性

对于一般的SABLJ星辑门，不管输入信号的值是多少，整个下拉网络中所

有的寄生电容都进行放电，在下一次预充电阶段需要对所有的寄生电容进行

充电。逻辑门每次消耗的能量都基本相同，极大地减小了运算数据与功耗之

间的相关性。scCMOS的NED超过为80％，而SABL低于3％【矧。因此SABLJ墨

辑门能够更好的起到防御功耗攻击的作用。

电路的所有SABL单元都连接到时钟信号，并且同时预充电，这导致很高

的电流峰值。而且SABL单元需要的硅片面积至少是普通CMOS的2倍，并且

有很大的延迟【酬。除了逻辑单元，单元之间的互连线也要用专门的平衡方法

布线，来达到能耗统一。SABL组合了双轨逻辑和预充电逻辑的思想，他需要

设计和描述一个全新的单元库，同时能耗太大。

5．3定制功耗恒定标准单元库

功耗平衡电路包括几个方面：1)在采用高层实现安全措施的同时，对于

电路中其他防御功耗攻击方法薄弱的运算单元进行功耗平衡设计；2)功耗平

衡，高性能，低代价的运算电路一般要求进行全定制设计；3)功耗平衡的基

本运算单元具有通用性，在不同密码芯片设计中调用可以提高设计效率。
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基于SABL设计功耗恒定的逻辑门标准单元库：先确定逻辑单元的各项

参数指标，使用CosmosSE设计逻辑图；在用HSPICE模拟时调整晶体管的

长宽比，确定一种合适的长宽比；将确定晶体管长宽比的逻辑Spice网表用

工具生成GDSII格式的版图文件，提取版图中的各种寄生参数；基于这些参

数，用HSPICE模拟得到标准单元的功能、传输延迟、上升下降时间等关键

参数，形成标准单元库。标准单元的通用设计流程及所用的软件工具如图5．4。

电路设计
(CosmosSE)二[
功能验证

(HSPICE)

生成版图

(Kazam)

提取参数

(Calibre)工
仿真

(HSPICE)

生成库文件
(Star-M11B)

图5．4标准单元的设计流程

Figure5．4 Design flow for standard cell

MDD

图5．5 SABL逻辑两输入与非门结构图

Figure5．5 2-input NAND gate structure diagram with SABL
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啪

图5．6 SABL逻辑两输入异或门结构图

Figure5．6 2-input XOR gate structure diagram with SABL

采用前面的设计方法构建的SABL基本逻辑门，图5．5和图5．6是与非门

和异或门的结构图。

5．4用SABL实现S盒的原因

加密算法运算的不同时期所执行的操作不同，功耗泄漏的信息也不同，

选择那一部分功耗信息进行功耗分析对攻击成败至关重要。选择得合理将能

够减少所需样本数，降低攻击难度；反之可能需要太多的的样本，以至于不

能成功。

S盒是DES中唯一的非线性部件，不论取S盒输出的哪一位作为划分函

数D的目标位，这一位不仅对S盒输入对应位值敏感，而且对输入的其它位

值的变化也敏感。这种良好的扩散性能，保证了划分函数D期望值的相对独

立性，而其他的线性部分无法做到这一点。S盒的特点说明防御线性攻击的

性能指标和防御DPA的性能指标是矛盾的，即S盒非线性度越高，防御线性

攻击能力越强，同时防御DPA的能力越弱。从直观上看，差分功耗分析利用

的是功耗的差异来寻找密码。而S盒起扩散作用，很小的输入变化导致很大

的输出变化，放大了输出数据的差异，而这同时放大了功耗的差异，因此适

合作为DPA攻击的目标，选择5盒作为功耗攻击目标是合理的。
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AES中第一轮运算中S盒的输出字节是输入字节的函数，而输入字节本

身是对应得明文和密钥的按位和，这就满足了前文提到的执行DPA攻击的前

提条件。DPA攻击方法对非线性函数的攻击效率更高，所以字节替换函数的

输入就是最有效的DPA攻击的目标。此外轮密钥加函数执行数据和密钥的按

位异或，这是在AES算法中唯一直接操作数据和密钥的函数，如果攻击成功

就可以从中获得密钥子集，因此也可以作为攻击目标。但由于异或操作是线

性运算，所以对轮密钥加函数的输出做DPA攻击需要采集更多的能耗数据。

对S盒的保护至关重要的，由功耗平衡逻辑特性可以知道，SABL逻辑

门能够起到抗功耗分析攻击作用；同时UMM方法的几次改进，都没有完全

屏蔽5盒的输出信息，因此将S盒用SABL实现是合理的。

5．5 UMM与SABL结合防御高阶差分功耗分析

用防御功耗分析的运算硬件单元实现敏感的或易受攻击的操作，可以弥

补其他安全措施的不足，或者降低对于其他安全措施的安全度要求。在本文

方法中，功耗平衡电路用来实现关键电路，其他部分和上层的实现安全用算

法保证。

Lv防御方法从算法层考虑提出防御方法，认为屏蔽16轮防御高阶DPA

需要满足5个条件，进而给出了防御方法所需的最少资源。本文认为Lv防

御方法的5个条件实际上是对所有轮进行有效屏蔽，使得攻击者不能消除随

机数，而实际上可能屏蔽16轮中的部分轮就能够保证DES的安全。DES运

算从第三轮开始，参与计算的密钥数达到36位，超过DPA攻击所要求的少

于32位，这表明并不需要对所有的轮进行屏蔽，因此Lv防御方法不一定是

保护DES安全应用的最小代价。可以结合使用其它方法来保护关键的第l，

2，15，16轮，而不是16轮都用屏蔽方法保护，不屏蔽所有的轮可以减少硬

件需求。

将第1，2，15，16轮这4轮用SABL逻辑门来实现，提高防御重叠攻击

的能力，使Lv攻击方法失效，不需要满足他提出的5个条件，同样可以达

到防御效果。结合UMM方法，将第3至14轮用不同合法轮序列实现，整个

算法只需用1个随机数进行屏蔽。

提出采用SABL逻辑结构，设计功耗平衡单元库。提出逻辑层和算法层
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相结合的新方法，给出半定制设计流程：根据DES加密特点，利用SABL电

路实现DES部分电路，结合使用UMM，提出能够抵抗高阶DPA攻击的DES

芯片结构，使芯片能够防御任意阶DPA攻击。并采用半定制设计流程实现芯

片电路。

首先建立模块所需要的所有单元，然后用这些单元进行布局布线得到模

块。内部和外部单元布线的寄生电容不仅仅导致性能的显著下降，特别是输

入输出延迟增大和能耗增加：而且导致每个跳变时刻整体电荷的改变，如果

两个差分输出信号遇到不同的寄生电容。因此需要特别关注每一个单元的布

局，尽量平衡它的固有内部和外部电容，单元之间的布线在相同环境下进行，

这确保对于其他金属层的寄生电容是相似的。而且在长的邻近线之间的交叉

耦合也要用屏蔽来解决，屏蔽付出的代价是能耗和面积增加。

5．6安全性分析说明和仿真结果

容易看出，DES中每一轮的S盒输出都是用某个随机数屏蔽过的，因此

可以防御SPA和一阶DPA。

从咒阶DPA攻击方法知道，为了实施n阶DPA攻击，攻击者需要知道一

个中间变量，以便知道很少的密钥比特位(实际中一般少于32比特)，可以

使得攻击者确定对于刀变量的函数，是否2个输入值(对应2个输出值)得

到相同的值。由于E的扩散特性和P排列以及S盒，被高阶DPA攻击的中

间变量的可能值将是下面这些组合：最前2轮的S盒输出；最后2轮的S盒

输出；第一轮和最后一轮的S盒输出：第二轮和最后一轮的S盒输出：第一

轮和第十五轮的S盒输出；最前面2轮和最后面2轮的S盒输出。其他的组

合，使得密钥数超过32位，不满足DPA攻击的基本假设。上面这些可能被

攻击的组合中，每一个异或值都是一直被随机数屏蔽，并且这些随机数每轮

加密都会改变。于是攻击者不能正确地判断两个输入值(对应两个输出值)

是否得到相同的值。同时采用SABL实现最前两轮和最后两轮，其功耗平衡

使得攻击者不能获得功耗特性曲线。因此改进的UMM方法能够防御高阶

DPA攻击。

本文实现SABL逻辑的功耗恒定标准单元库，然后用该单元库设计实现

DES算法中的S盒，并对其功耗进行测试和分析。对S盒的Spice网表进行
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模拟，得到一段电流特征曲线如图5．7所示，其功耗曲线几乎相同，其特性

与预期相吻合，与scCMOS相比，其功耗与输入信号的相关性大大降低。

图5．7 SABL逻辑S盒仿真电流曲线

Figure5．7 Simulated current trace of SABL S-box

5．7本章小结

本章研究表明UMM及几次改进方法不能防御高阶DPA。在其基础上提出

算法层和逻辑层组合的防御方法，改进UMM算法；研究SABL逻辑特性，设

计功耗平衡SABL逻辑单元库，半定制设计流程，并指出用SABL实现S盒的

原因。安全性分析和仿真实验表明改进算法提高了防御高阶DPA攻击的能力。

棚∞

约

∞

o

伯
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第6章防御功耗攻击的DES芯片设计

分析现有DES芯片实现方法，根据DES算法的特点，设计能够防御高

阶DPA攻击的DES芯片。修改原始S盒，增加1个随机数和2组S盒。采

用SABL实现DES芯片关键部分模块；采用CMOS实现非关键部分模块，

最后构成整体DES芯片。设计实现芯片时考虑智能卡的限制，在一些指标的

选择上进行折中，采用部分流水结构。对其进行性能仿真分析并与现有芯片

进行分析比较，芯片能够实现加解密，能够防御高阶DPA攻击，比以前的方

法节省资源，满足实际的应用。

6．1基本DES芯片结构

对于当前使用的DES芯片实现主要有下面三种结构：

1)循环递归式结构1124，125】

循环递归式结构如图6．1所示，在这种结构中仅使用一组逻辑电路和寄存

器去建立DES算法，相同的逻辑电路需要重复16次才完成DES算法，这种结

构大大节省硬件资源和芯片面积。但是在一个时间点只能有一组数据输入电

路，新的一组数据的输入需要在电路完成16轮的操作以后，减少了数据的吞

吐量。比如一轮数据处理的时间是n，则整个DES算法的处理时间是16n。如

果对芯片的资源利用率有很高的要求，而对数据处理速率没有很高要求的话，

这种结构是很合适的。

申
l执行一次的基本逻辑电路

I

图6．1循环递归运算结构图

Figure6．1 Circular recursion computation structure diagram

2)完全流水线结构

为了使DES算法能够最快处理数据，DES的16轮运算能够单独地同时进
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行运算，这样16轮运算就形成了一个16段的流水线。16个不同的输入能够同

时输入到流水线中去，这种结构的DES算法是由16段组成，每一段由一个寄

存器和一个基本逻辑块组成，每段都可以单独地处理输入数据，寄存器用于

存储本段需要处理的数据。

输入 上

0 上 上 寄存器(空)

『寄存器加纪l 寄存器(空) 上

J J 基本逻辑电路

基本逻辑电路 基本逻辑电路 山

1．．．．．．．．．．．．．．一 I．．．．．．．．．．．．．．．一 I．．．．．一
输出(空)

图6．2运算的第一个周期

Figure6．2 First cycle of computation

输入 上

◆ 上 山 寄存器(空)

I寄存器D口纪2． 寄存器Datal 上

上 上 基本逻辑电路

I基本逻辑电路 基本逻辑电路 ‘

J I l 输出(空)

图6．3运算的第二个周期

Figure6．3 2th cycle of computation

输入 士

J ◆ 0 寄存器Dataf+1

l寄存器D口弛小 寄存器Dataf+15 J
·

J 上 基本逻辑电路

l基本逻辑电路 基本逻辑电路 0

I J J 输出

图6．4运算的第i个周期

Figure6．4 i cycle of computation

首先Data，被输入到寄存器1，在被寄存器1的基本逻辑块处理完以后，输

出被送到寄存器2中去。与此同时Data：被送到寄存器1中去。那么就有两个
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输入：寄存器2的输入Data，，寄存器1中的输入Data，，这样就形成了流水线。

随着处理过程的进行，Data，被输入到寄存器1，⋯⋯，当所有寄存器都有数

据后，处理并行度最大。图6．2，图6．3和图6．4分别是完全流水结构运算的第

一个周期，第二个周期和第f个周期。

在这种结构中，一组数据的处理时间和一轮的处理时间大致相等，数据

处理速度得到极大的提高。但是采用这种结构，资源的占用要比递归式的结

构高得多。只有在对速度要求很高的场合才采用此结构。

3)混合式结构

这种结构是循环递归式结构和完全流水线结构的混合体。也就是说这种

DES结构既包含递归式结构电路，也包含流水线式结构电路。混合式结构既

能达到一个好的资源利用率，也能达到一个相当高的数据吞吐量，在寻求资

源利用率和数据处理速率之间平衡，是一个折中的方法。

这三种结构都没有考虑防御功耗攻击，文献[551提出的防止功耗分析的

DES．DPA硬件设计则考虑了功耗攻击。出于性能价格比、减少硬件开销的考

虑，在设计DES．DPA模块时，仅对子密钥信息使用屏蔽技术，其中每执行

一轮DES算法，随机数发生器的初始值(种子)就改变一次。在具体设计实

现阶段，考虑到时间、面积的折衷，DES D PA模块选择4段结构。

6．2功耗平衡电路实现DES关键模块

定义逻辑输出翻转为(gj圳q)，相应的功耗则是E(qiⅢq)。在组合电路中，

输入信号常常是在不同时刻到达逻辑门的，这导致电路的输出在一个周期内

翻转多次，也就是常说的毛刺。假设逻辑门的输入在k个不同时刻到达，那

么逻辑门的功耗可以用公式表示如下：E=(Eo，局，．．．，巨，．．五小Ek)，其中历是

在时刻f(U)和时刻f+1(■+，)之间逻辑门的功耗。

功耗平衡是解决功耗攻击问题的根本途径，但功耗平衡电路比普通电路

往往实现复杂、性能低、面积大。采用组合方法的优点是在已有实现安全措

施的基础上进一步提高安全性，同时又尽量少的使用功耗平衡电路。采用半

定制设计能够得到优化的电路，由于单元可以重复利用，克服了全定制电路

设计周期长的缺点。

S盒采用SABL逻辑门实现的DES轮记为SABL S，其功耗平衡使得不
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管逻辑门的输入信号与信号序列是什么，密码模块都消耗几乎相等的功耗，

可以提高防御DPA攻击及重叠攻击的能力。从晶体管开始设计，定制功耗恒

定的逻辑门电路，用此门电路实现第1，2，15，16轮，得到功耗平衡的DES

轮。图6．5是DES中第16轮的第一个S盒示意图，其他模块的电流变化对

DPA攻击影响不大，不予考虑。

图6．5第一个S盒的运算模型

Figure6．5 First S-box computational model

将S盒用SABL逻辑构成，随机输入数据进行仿真，对S盒的Spice网

表进行模拟得到NED值为2．32％。

6．3用UMM保护部分DES轮

S盒采用CMOS逻辑门实现的DES轮记为CMOS S，用CMOS S实现DES

的第3至14轮变换模块，S盒的功耗与输入数据及顺序有关联，其功耗非恒定

将被DPA攻击，结合UMM方法屏蔽来保护。由于S盒是一个非线性函数，屏

蔽后的数据直接经过s盒后将不能再还原，必须在进入S盒之前将数据进行

还原或者修改S盒，使得经过S盒(或修改过的S盒)后能够得到所需的数据。

本文与UMM方法类似，对S盒进行修改。产生1个随机数，自定义2组额外的

5盒，用修改过的S盒替代原始S盒，得到5种类型轮。由于UMM轮的独特

性，DES中第3至14轮有多种合法轮序列，如，尸一口c—DCDCEBCDCDCD—CE—IP—
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和IP—BC—DCDCDCEBCDCD—CE—IP一等，，P和，尸一分别表示初始置换和逆初始

置换，在每次完成加密后改变合法轮序列组成不同的轮序列。轮序列不同，

则每轮屏蔽类型不同，攻击者不能关联功耗曲线上多个点，也就不能分组功

耗曲线，高阶DPA攻击失效。

第1，2，15，16轮用SABL逻辑实现，其功耗恒定，功耗特征与输入没

有关联，不用考虑UMM方法中第二轮S盒输出有没有被屏蔽，即可以防御

选择明文攻击。同理也不用考虑第一轮和第二轮的S盒输出是否用相同的随

机数屏蔽，不需要满足Lv防御方法提出的5个条件，因此可以大大减少硬

件的需求。

6．4组合方法构建的DES芯片硬件实现

设计过程分以下几步：设计功耗恒定标准逻辑单元；用得到的逻辑单元

构建功耗平衡DES轮；采用UMM方法定义5种类型轮；按照合法轮序列构

建整体DES芯片；对芯片进行功耗模拟，证实防御功耗攻击的能力。

由于电路采用不同类型的逻辑构成，一般的逻辑综合工具、布局布线工

具不支持抗功耗分析攻击逻辑单元的特殊结构，传统的设计流程不完全适用。

本文采用半定制设计流程，将SABL逻辑类型融入普通的EDA工具设计流

程中，在满足设计要求情况下，充分利用现有工具提高设计速度。设计流程

如图6．6所示，其中网表转换步骤是将逻辑综合得到的单轨逻辑门级网表替

换成动态双轨逻辑门级网表。

圆圈圆
图6．6密码芯片设计流程

网
匕到

Figure6．6 Cryptograph chip design flow
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因为双轨逻辑的所有信号都是差分的，如果一个信号经过反相后连接到

一个逻辑门的输入端，只需要将这个信号的差分互补信号直接连接到逻辑门

的输入端即可，门级网表中的反相器可以消除。

将网表中的反相器消除后，再对其它逻辑门进行替换操作，可以将综合

后的门级网表看作字符串文本，用脚本程序对门级网表进行字符串处理，得

到相应的双轨逻辑门级网表。

将两种轮结合起来，考虑到实现DES芯片运算速度、面积和成本的约束，

将部分模块复用。以合法序列／P—BCDCDCEBCDCDCDCE—IP一为例，将第1，2，

15，16轮用SABL逻辑实现，第3至14轮用CMOS逻辑实现，轮序列记为

／P—pc)龇．s(DCDCEBCDCDCD)cHos一，(饵)翻肛一s—IP～，(口c)姚s表示UMM方法中
的B类和C类用SABL逻辑实现，其他与此类似。实现DES的关键模块电

路结构如图6．7所示，省略了其他辅助模块。

输入

DES第1轮

(风优s)

DES第2轮

(‰L j)

DES第15轮

(‰一5)

DES第16轮

(B优5)

I

输出

图6．7综合方法实现DES结构图

Figure6．7 DES structure implemented by combination approach

芯片设计流程与基于CMOS标准单元库的设计流程大体相同，在综合仿

真阶段用的库文件是自定义功耗恒定的逻辑单元库。在后端设计上，用自动

布局布线工具对其进行布局布线。对加密模块进行仿真，能够实现标准DES

的加／解密功能。对芯片Spice网表进行功耗模拟，得到的功耗样本统计显示
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功耗曲线差异较小，达到预定设计目标。在流片前用软件模拟检验它的防御

能力可以减少流片次数，缩短设计周期和降低成本。

6．5性能仿真测试和比较

本文用SABL逻辑实现功耗恒定的标准单元库，用该单元实现DES第1，

2轮和第15，16轮，其功耗变化幅度几乎为0。不管UMM方法中第二轮S盒

输出有没有被屏蔽，或者第1，2轮是否用相同的随机数屏蔽，它都可以防御

功耗攻击。提高了这4轮防御选择明文及重叠攻击的能力，弥补UMM的薄

弱环节，使Lv攻击方法失效。理论证明过程如下所述。

根据组合方法实现加密电路的描述，下面的引理和其推论可以证明本文

设计的电路可以防御功耗攻击。证明过程方法与文献[96]所述类似。

引理1：组合方法实现韵电路可以防御DPA攻击。

证明：根据功耗攻击方法描述，设DPA攻击的划分函数是z，一D(K，C，)，

其中k是猜测的密钥的一部分，C；为第l】『组样本对应的密文。攻击者根据Z；的

值将功耗样本分为两个子集S和晶。假设z，产生时刻是t，则样本子集S和

瓯在时刻t的功耗平均值的差为AE(t)p261：

丝o)|【三zje(j,t)／善z，卜【善(1--Zi)eU,t)／善(1-7．i)】 (6·1)

式(6-1)中m为样本数，e(y，f)表示第组功耗样本在时Nt的值，e(j，f)表

达式如下：
M M

e(y，f)=∑巨(f)一∑f号o)+岛】 (6·2)
衙 口

将式(6．2)代入式(6．1)就可得到AE(t)的平均值为O，就是说不管密钥k猜

测的是否正确，AE(t)都没有偏差，没有峰值出现，因此DPA攻击失败，可以

防御DPA攻击。

证毕。

推论1：组合方法实现的电路可以防御高阶DPA攻击。

由引理1知道，采用SABL实现的DES最前2轮和最后2轮的关键轮，其功

耗与输入没有关系，攻击者不能得到划分函数的划分，也就不能高阶DPA攻

击。采用CMOS实现的中间其他轮，其中间值所依赖的密钥位数是36位或56
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J m m m m

位，大于DPA攻击所要求的32位，不满足DPA攻击的条件。因此总的电路可

以防御高阶DPA攻击。

图6．8组合方法构建的DES的功耗曲线

Figure6．8 Power trace of DES constructed with combition method

图6．9组合方法构建的DES的差分功耗曲线

Figure6．9 Differential power trace of DES constructed with combition method
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图6．10 CMOS构建的DES的差分功耗曲线图

Figure6．10 Differential power trace of DES constructed with CMOS

图6．8是组合方法构建DES的功耗示意图：图6．9是采用SABL结构的差分

功耗曲线，差分电流很小；图6．10是CMOS结构的差分功耗曲线，可以看到

有一个差分功耗极大的峰值。利用功耗分析工具PrimePower进行功耗仿真攻
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击，本文设计的芯片功耗与输入数据相关性降低，其NED值为2．32％，采用

普通CMOS逻辑的电路NED值超过80％。

实现防御高阶DPA攻击的DES时，UMM方法需2组额外s盒，在STl9

元件工作频率为10MHz时，实现一次加密时间是38ms f印】：Lv防御方法加

密时间是67ms；本文方法加密一次约耗时70ms。Lv防御方法需6组额外

的CMOS结构S盒，3个随机数；本文需2组额外的CMOS结构S盒以及用

4组SABL结构S盒，1个随机数，比Lv防御方法节省资源，几种方法实现

的DES比较如表6．1所示。

表6．1不同方法实现的DES芯片比较

Table6．1 Comparison of DES chip with differential methods implementing

实现DES的方法 随机数个数 额外S盒组数 采用的逻辑(未模块复用)

UMM 2 2 16轮CMOS

改进的UMM 2 3 16轮CMOS

Lv防御方法 3 6 16轮CMOS

本文的方法 1 2 4轮SABL，12轮CMOS

表6．2不同逻辑实现的DES芯片比较

Table6．2 Comparison of DES chip with differential logic implementing

加密一次时间
实现DES的逻辑门 功耗 面积

(模块复用)

CMOS 16p 16a 38ms

SABL 30．56p 28．8a

本文的方法(CMOS和SABL) 19．64p 19．2a 67ms

本文的方法／SABL 64．27％ 66．67％ 约70ms

文献[46]给出了分别用SABL和CMOS实现S9．box芯片的功耗和面积

比较，前者分别是后者的1．91倍和1．80倍。在不进行模块复用，不考虑其它

次要因素的情况下，假设采用CMOS结构实现DES一轮的功耗和面积分别

是P和a，则整个DES芯片功耗和面积分别是16p和16a；基于SABL分别

是30．56p和28．8a；本文中4轮用SABL实现，12轮用CMOS实现，功耗和
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面积分别是19．64p和19．2a。表6．2列出了不同逻辑门实现DES的功耗和面

积。

6．6本章小结

本章分析目前DES硬件加密结构的特点和实现方法，根据DES算法的

特点，设计能够防御高阶DPA攻击的DES芯片。分析现有DES芯片实现方

法，修改原始S盒，增加1个随机数和2组S盒，采用部分流水结构。采用

SABL实现DES芯片关键部分模块，提高该部分电路防御重叠攻击的能力，

弥补独特屏蔽方法的薄弱环节，对S盒的Spice网表进行模拟得到NED值为

2．32％；采用静态互补CMOS实现非关键部分模块，减少功耗和面积，最后

构成整体DES芯片。设计实现芯片时考虑智能卡的限制，在一些指标的选择

上进行折中，采用部分流水结构实现智能卡。对其进行性能仿真分析并与现

有芯片进行分析比较，芯片能够实现加密／解密，运算速度与现有方法相当，

能够防御高阶DPA攻击，比以前的方法节省资源，有一定的先进性。
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结 论

功耗攻击目标是使用固定密钥的芯片，它是攻击加密芯片的一个重要方

法，攻击效果好，实施成本低，并且非常难被监测，尤其是高阶DPAI吱击能

力更强，更加难以防御。本文对现有的功耗攻击及防御方法进行研究，特别

是DPA和高阶DPA攻击技术进行研究，针对其特点及关键技术，提出相应的

防御方法。

研究内容包括AES的零值攻击防御方法；改进屏蔽方法防御DPA攻击；

改进UMM算法，设计具有防御高阶DPA攻击能力的DES芯片，并进行仿真验

证，解决加密系统的功耗分析问题。对新出现的专门针对具体加密算法有效

的攻击方法，也进行了研究并提出相应的防御方法。通过上述工作，取得以

下创新性研究成果：

1)基于随机化方法和变形屏蔽方法修改了AES算法。引入随机化方法和

TMM修改AES算法，同时将AES算法中GF(28．)求逆运算的部分用SDDI_逻辑

构建。理论分析表明，攻击本文方法所需要的样本数是标准二阶DPA的

(16+4·玎)2倍，通过选择甩可以更进一步提高防御能力，使得攻击不可行。

采用UMC0．25um工艺进行电路综合和实现，利用功耗分析工具PrimcPower

进行功耗仿真攻击。对128位密钥中的8位(第1个字节)进行攻击，其余的15

字节密钥位类似。采用穷举法，对于K；的扩展密钥的256(28)种可能值都

猜测一遍。实验表明其差分电流在2／tA波动，没有明显的峰值，能够防御零

值攻击，而没有采取防御方法的AES差分电流有明显峰值12／,A。

2)对采用屏蔽方法的DES芯片提出改进的屏蔽方法。在数据进入S盒之

前不恢复密钥，而是修改S盒，使得数据在经过S盒变换后能够消除屏蔽。DES

算法中同时存在异或屏蔽和加法屏蔽，引入异或屏蔽和加法屏蔽之间相互安

全转换的具体方法，使得算法中的敏感数据不以明文出现，能够完全屏蔽。

功耗理论模拟攻击表明，其相关系数小于0．05，远远低于没有采用防御方法

时的O．38，没有表现明显相关性，不能找出对应的密钥，能够防御关联攻击

和重叠攻击。
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3)针对DESJJI]密系统的高阶DPA，研究表明UMM及几次改进方法不能

防御，在其基础上提出算法层和逻辑层组合的防御方法。改进UMM算法；研

究SABLi,窆辑特性，设计功耗平衡SABLe．辑单元库，半定制设计流程，并指

出用SABL实现s盒的原因。本文实现基于SABLL翌辑的功耗恒定标准单元库，

对s盒的Spicc隔]表进行模拟，得到一段电流特征曲线，其功耗曲线几乎相同，

其特性与预期相吻合，与scCMOS相比，其功耗与输入信号的相关性大大降

低。该算法的安全性分析和仿真实验表明可以防御高阶DPA攻击。

4)设计能够防御高阶DPA攻击的DES芯片。本文方法需2组额外的CMOS

结构S盒以及用4组SABL结构S盒，1个随机数屏蔽。采用SABL实现DES芯

片第1，2轮和第15，16轮，其功耗变化幅度几乎为0。用SABLL翌辑实现DES

不管UMM方法中第二轮S盒输出有没有被屏蔽，或者第1，2轮是否用相同的

随机数屏蔽，它都可以防御功耗攻击。提高了这4轮防御选择明文及重叠攻击

的能力，弥补uMM的薄弱环节，使Lv攻击方法失效。采用CMOS实现非关键

部分模块，最后构成整体DES芯片。设计实现芯片时考虑智能卡的限制，在

一些指标的选择上进行折中，采用部分流水结构实现智能卡，功耗和面积分

别是全部采用SABL时的64．27％和66．67％。本文设计的芯片功耗与输入数据

相关性降低，其NED值为2．32％。加密一次约耗时70ms。对其进行性能仿真

分析，芯片能够实现加密／解密，能够防御高阶DPA攻击，比以前的方法节省

资源。

由于DPA技术日趋成熟，其攻击力和危害性越来越大，特别是高阶DPA

攻击的实施和应用，对现代加密芯片构成巨大威胁，芯片的安全性必须要考

虑防御高阶DPA攻击。结合本文的工作，以及当前DPA攻击和高阶DPA攻击

的最新研究成果，提出今后进一步的研究工作展望和设想：

1)现有文献提出很多针对SPA和DPA的防御方法，使得SPA和DPA攻击

失效。高阶DPA攻击能力更强。同时其实施成本越来越低，因此研究高阶DPA

攻击是一个新的趋势。与此相应的是如何对其实施高效低成本的防御，成为

当前研究的热点和难点。

2)针对具体算法的各种改进型功耗攻击，其利用具体算法的特点，因此

攻击能力更强，同样更加难以防御，AES和RSA就分别受到具有针对性的零

值攻击和轨迹攻击。针对主流加密算法研究新的专用攻击方法，提高攻击效
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率是一个新的研究重点，同时提出相应的防御方法也将是研究重点。主动研

究新的攻击方法，才能够有针对性地提出防御方法。既要有能攻击对手芯片

的更锋利的“矛"，也要有保护自己芯片的更坚固的“盾"。

功耗攻击和防御方法具有广阔的应用前景，对信息安全具有现实意义，

需要解决的问题众多，还需要更多的研究人员投入到这一问题的研究中来。
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